Protokoly aplikacni vrstvy TCP/IP — prehled;
DNS —domeny, preklady IP adres, funkcnost
DNS serveru a klienta, soucinnost

Protokoly aplikacni vrstvy TCP/IP
DHCP

Dynamické pridélovani sitovych informaci (napf. vychozi brany, masky sité, IP adresy) DHCP
serverem klientovi. Platnost nékterych udajii (zejména pridélené/zaptijcené IP adresy) je omezena
(lease time), proto v klientském zafizeni bézi DHCP klient, ktery platnost tidajii prodluzuje. Klient
komunikuje na UDP portu 68, server nasloucha na UDP portu 67.

Po pfipojeni do sité klient vysle broadcastem paket DHCPDISCOVER, na ktery odpovi DHCP
server paketem DHCPOFFER s nabidkou IP adresy (nebo vice adres, znichZ si jednu klient
vybere). O konkrétni IP klient pozada paketem DHCPREQUEST, server odpovida paketem
DHCPACK - od tohoto momentu miiZe klient IP adresu a dalsi nastaveni pouzivat. Pokud lhtta
zaptijceni uplyne, aniZ by bylo poZadano o novou IP (nebo kdyby server nepotvrdil pfidéleni IP
klientovi), musi klient takovou adresu pfestat pouzivat.

FTP (file transfer protocol)

Platformé nezavisly protokol podporovany webovymi prohliZeci a specializovanymi programy,
tzv. FTP klienty. Jde o jeden z nejstarsich protokolt, vyuziva porty TCP/21 a TCP/20. Port 21 slouzi
k fizeni a jsou jim také pfenaseny piikazy FTP, port 20 pak slouzi k vlastnimu pfenosu dat.

Prenos miize byt bindrni nebo ascii (textovy). Pfi textovém jsou (v piipadé, Ze spolu komunikuji
rtizné systémy) konvertovany konce fadkt (CR/LF na LF nebo obracené). Pfi bindrnim pfenosu
neni do dat nijak zasahovano. V soucasné dobé neni protokol jiZ povaZovan za bezpecny, proto
pro néj byla definovana jista rozsifeni. Je nahrazovan protokolem FTPS nebo SFTP.

HTTP (hypertext transfer protocol)

Protokol ur¢eny pro vyménu hypertextovych dokumentti (zejména ve formatu HTML). Obvykle
pouziva port TCP/80. Spolecné s elektronickou postou je http nejvice pouzivanym protokolem.
V soucasné dobé je pouzivan i pro prenos dalsich informaci (diky MIME rozsifeni umi pfenaset
jakykoliv soubor — podobné jako e-mail).

HTTP pouziva (jako nékteré dalsi aplikace) tzv. jednotny lokator prostfedkti (URL, Uniform
Resource Locator), ktery specifikuje jednozna¢né umisténi néjakého zdroje v Internetu. Samotny
protokol HTTL neumoziiuje Sifrovani ani zabezpeceni integrity dat, pro zabezpeceni http se casto
pouziva TLS spojeni nad TCP, takové pouziti protokolu je oznacovani jako HTTPS.

Protokol funguje zptisobem dotaz-odpovéd. UzZivatel posle (obvykle specializovanym protokolem
jako je napf. webovy prohlizec) serveru dotaz ve formé cistého textu obsahujiciho oznaceni
pozadovaného dokumentu, informace o schopnostech prohlizece apod., server poté odpovi
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pomoci nékolika radki textu popisujicich vysledek dotazu (zda se dokument podatilo najit, jakého
je typu atd.), za kterymi nasleduji data samotného pozadovaného dokumentu.

Pokud uzivatel bude mit po chvili dals$i dotaz na stejny server, bude se jednat o dalsi, nezavisly
dotaz a odpovéd. Z hlediska serveru nelze poznat, jestli tento druhy dotaz jakkoli souvisi
s pfedchozim. Kvtli této vlastnosti se http protokolu fika bezestavovy protokol’. K uchovavani stavii
slouzi rozsifeni HTTP cookies, které serveru uchovavani informaci o stavu spojeni umoznuji.

IMAP (Internet Message Access Protocol)

Protokol pro vzdaleny pfistup k e-mailové schrance. IMAP nabizi oproti jednodussi alternativé
POP3 pokrocilé moznost vzdalené spravy (prace se slozkami, presouvani zprav mezi nimi,
vyhledavani na strané serveru apod.) a praci v tzv. online i offline rezimu. V soucasné dobé se
pouziva protokol verze IMAP4. Komunikace probiha na portu TCP/147, vyjimecné 9932.

Umozniuje trvalé (online) pfipojeni ke schrance diky ¢emuz je mozné s celou postovni schrankou
plné pracovat z libovolného mista. VSechny zpravy a sloZky jsou uloZeny na poStovnim serveru
ana pocitac se stahuji jen nezbytné informace (pfi zobrazovani slozek napft. jen zahlavi zprav,
obsah se stahne aZ v pfipadé, Ze chce uZivatel zpravu precist). Protokol umozZnuje soucasné
pripojeni vice klientt zaroven.

NFS (Network File System)

Sitovy systém souborti umoznujici transparentni sdileni vzdalenych souborti jako by byly lokalni
— prostfednictvim NFS klienta je mozné pfipojit disk ze vzdaleného serveru a pracovat s nim jako
s lokalnim. V prostfedi Linuxu se jedna asi o nejpouzivanéjsi protokol pro tyto ucely.

POP (Post Office Protocol)

Protokol pro stahovani e-mailti z postovniho serveru na klienta. Ze vzdaleného serveru se stahnout
vSechny zpravy vcetné téch, které uZzivatel pfipadné cist nechce nebo spam (pokud neni filtrovan
pri prijeti serverem). Byt vétsina POP serverti umoznuje stahnout i pouze hlavi¢ky zprav, chybi
podpora v klientech. Tuto nevyhodu miize odstranit protokol IMAP, ktery se zpravami pracuje
pfimo na serveru. Komunikuje na portu TCP/110. Aktudlné vyuzivana verze je POP3.

SMTP

Protokol uréeny pro prenos zprav elektronické posty prostfednictvim prepravct elektronické
posty (MTA, Mail Transfer Agent)®. Protokol zajistuje doruceni posty pomoci pfimého spojeni
mezi odesilatelem a adresatem. Zprava je dorucena do postovni schranky adresata, ke kterém
potom uzivatel mtize kdykoli pristupovat (,,vybirat zpravy”) pomoci protokolti POP nebo IMAP.

Jedna se o jednu z nejstarsich aplikaci. SMTP pouziva pro svoji ¢innost port TCP/25 (komunikace
mezi postovnimi servery) a port TCP/587 (pfijem e-mailti od e-mailovych klienttt).

Neni-li z dtivodu docasné chyby (napf. je cilovy server zaneprazdnén, nekomunikuje nebo neni
dostupny — ale existuje) mozné e-mail dorucit, byva uloZen do fronty — zpravidla na nékolik dni —

1 bezestavovy protokol — protokol neumi uchovavat stav komunikace, dotazy spolu nemaji souvislost
2 pouziva se pro vytvoreni zabezpeceného SSL tunelu

3 MTA bézi samostatné na pozadi bez pfimého fizeni uzivatelem na serverech (postovnich uzlech);
nejznaméjsi MTA jsou Postfix, Sendmail nebo Microsoft Exchange Server
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a jsou ¢inény opakované pokusy o doruceni (typicky po nékolika malo desitkach minut). Pokud
pokusy o doruceni jsou po urcitou dobu netispésné, posle se odesilateli zprava o nedorucitelnosti
a e-mail je zahozen.

Telnet

Protokol umoznujici pfipojeni ke vzdalenému poéitaci pomoci textového uzivatelského rozhrani.
Protoze komunikace neni $ifrovana, je nahrazovan protokolem SSH. Telnet je mozné pouzit pro
ru¢ni komunikaci protokoly jako je SMTP, HTTP apod. Serverova cast standardné nasloucha na
portu TCP/23.

SSH

Protokol navrzeny (a vyuzivany) jako nahrada za Telnet, ktery posilal heslo v nezabezpecené
formé, ¢imz bylo mozné jeho odposlechnuti a nasledné zneuziti.

Umoznuje bezpecnou komunikaci mezi dvéma pocitaci, ktera se vyuZziva pro zprostiedkovani
pristupu k pfikazovému radku, kopirovani soubort a téz jakykoliv obecny pfenos dat. Zajistuje
integritu dat a volitelnou bezeztratovou kompresi. Server standardné nasloucha na portu TCP/22.

DNS (Domain Name System)

Protokol pro vyménu informaci mezi DNS servery, které DNS (hierarchicky systém doménovych
jmen) jako takovy realizuji. Hlavnim tkolem DNS je pfevod doménovych jmen a IP adres.
Pozdéji pribral dalsi funkce (napf. pro elektronickou postu) a slouzi de facto jako distribuovand
databaze sitovyjch informaci. Systém je distribuovany, avsak jednotlivé ¢asti jsou spravovany lokalné.

Celé DNS je zaloZeno na principu client-server (server ma databazi jmen a dalsich informaci, klient
(resolver) vznasi dotaz k lokdlnimu serveru — bud ziska odpovéd (lokalni server ji znd), nebo klient
ziska odkaz na jiny server, ktery je bliZe k feSeni dotazu (lokalni server tedy odpovéd nema a musi
se zeptat znovu — serveru, jehoz adresu obdrzel).

Protokol pouziva porty TCP/53 i UDP/53. Servery DNS jsou organizovany hierarchicky, stejné jako
jsou hierarchicky tvofeny nazvy domén. Jména domén umoznuji lepsi orientaci lidem, adresy pro
stroje jsou vsak vyjadfeny pomoci adres 32bitovych (IPv4, A zdznam) nebo 128bitovych (IPv6,
AAAA zdznam). Systém DNS umoznuje efektivné udrzovat decentralizované databaze
doménovych jmen a jejich preklad na IP adresy. Stejné tak zajistuje zpétny preklad IP adresy na
doménové jméno PTR zdznam (reverzni zdznam).

Pro ovéfeni stavu DNS dfive slouZil nastroj NSlookup, ktery je jiZ v3ak zastaraly.

Kofenové servery (root servery)

V DNS je 13 kofenovych (root) serveri predstavujicich zasadni cast technické infrastruktury
Internetu, na které zavisi spolehlivost, spravnost a bezpe¢nost operaci na Internetu. Tyto servery
poskytuji kofenovy zénovy soubor ostatnim DNS servertim. Kofenovy zénovy soubor popisuje, kde
se nachdzeji autoritativni servery pro domény nejvyssi urovné. Tento kofenovy zénovy soubor je
relativné maly a casto se neméni — operatofi root serverti ho pouze zpfistupiiuji, samotny soubor
je vytvaren a ménén organizaci IANA. Root servery se nachdzeji ve 34 zemich svéta, na vice nez
80 mistech. Jsou spravovany organizacemi, které vybira IANA.
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Doména

Cést jména poditade (jména pocitalti jsou slozena z ¢asti, které se nazyvaji domény). Domény jsou
usporadany do stromu, kofenem je fiktivni (neexistujici) doména oznacovana teckou (.), tzv. fixni
doména. Jejimi bezprostfednimi potomky jsou domény prvniho fadu (tematické/generické — gTLD
a geografické/narodni — ccTLD).

Clenéni uvnitf domény uréuji jeji spravci. — kazdd doména ma svého spravce (a server uréujic
situaci na doméné). Jednotlivé casti (subdomény) mohou mit az 63 znakd a celkové muze celé
doménové jméno mit az 255 znakli, doména tedy mtize mit az 127 trovni. Doménové jméno =
doménova adresa = IP adresa ,v textovém tvaru”. Jednotlivé casti jsou oddéleny teckami
a sefazeny od nejkonkrétnéjsiho pocitace k nejobecnéjsimu. Kjedné IP adrese muze existovat
nékolik doménovych jmen.

Servery se déli na nékolik tirovni:

a) primadrni server — urcuje obsah domény (soubory, které tam spravce umisti, ptipadné je
méni, udrzovano ruc¢né); pro kazdou doménu existuje pravé jeden primarni server, jeho
odpovédi jsou brany za spravné, takovato odpovéd se nazyva autoritationi

b) sekundarni server — slouzi jako zaloha primarniho — nema pravo ménit obsah domény,
v podstaté jen v pravidelnych intervalech kontroluje stav serveru primarniho a pokud
nalezne noveéjsi data, zkopiruje si je; pro kazdou doménu musi existovat sekundarni server,
jeho odpovédi se také povazuji za autoritativni

c) pomocny server — caching only — poskytuje neautoritativni odpovédi; ¢innost spoc¢iva v tom,
Ze si pamatuje dotazy a odpovédi, které pies néj prosly ajestlize se v zapéti vyskytne stejny
dotaz, server rovnou posila odpovéd, avsak bez zaruky; tuto ¢innost vykonava kazdy
server bez ohledu, je-li primarnim ¢i sekunddrnim a pro které domény — server je zaroven
pomocnym serverem pro vSechny ostatni domény

Reseni dotazu na DNS server

Koncovy pocita¢ poklada dotaz, v sitové konfiguraci ma uloZenu adresu lokalniho DNS serveru
(pokud pocitac hledd informaci, obraci se pravé na tento lokalni server). Kazdy DNS server ma ve
své konfiguraci uvedeny IP adresy kofenovych serverd. Kofenové servery maji autoritativni
informace o kofenové doméné — znaji domény nejvyssiho fadu a jejich autoritativni servery.

Priklad (hledani IP adresy k doménovému jménu www.wikipedia.org)

1. resolver v PC — program zajistujici preklad — se obrati na lokalni DNS sever s dotazem, jaka
je IP adresa k doménovému jménu www.wikipedia.org

2. lokalni server odpovéd neznd, ale vi, Ze existuje doména nejvyssiho fadu (.org) a vi, jaké
jsou jeji autoritativni servery — nazpét tedy poskytne jejich adresy

3. PCjeden ze serverti vybere a posle mu znovu dotaz na doménu www.wikipedia.org

4. server ji opét nezna, ale poskytne nazpét IP adresy autoritativnich serverti pro doménu
wikipedia.org

5. PC z prijatych odpovédi opét jednu vybere a zepta se znovu na celou doménu

6. server odpovéd znjg, je vracena IP adresa domény www.wikipedia.org

Pokud néktery z oslovenych serverti ve své vyrovnavaci paméti odpovéd ma, odpovi rovnou —
takova odpovéd je neautoritationi.
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Rekurzivni a nerekurzivni feseni dotazu

Rekurzivni - server se chopi vyfizeni dotazu, najde odpovéd a posle ji tazateli; pokud server dotaz
tesi, uklada si ho potom do své cache (takto se vzdy chova lokalni server)

Nerekurzivni — server dotaz nefesi, pouze poskytne adresy dalsich servert (takto se vzdy chova
kofenovy server nebo autoritativni server)

Reverzni dotazy

DNS umi pfevadét také IP adresu na doménové jméno. Pti vkladani dat pro zpétné dotazy je vSak
tfeba vyftesit problém s opa¢nym usporadanim IP adresy a doménového jména (IP ma na zacatku
obecné informace — adresu sité — které se smérem doprava zpfesiuji az k adrese PC; doménové
jméno ma potadi presné opacné). Instituce pripojena k internetu ma typicky pfidélen zacatek
svych IP adres a konec svych doménovych jmen.

Tento nesoulad fesi DNS tak, Ze pfi reverznich dotazech obraci pofadi byt v adrese a k obracené
adrese pripoji doménu in-addr.arpa. Vysledné , jméno” pak vyhledava standardnim postupem. Je-
li napf. hledano jméno k IP adrese 145.97.39.155, je vytvoren dotaz na 155.39.97.145.in-addr.arpa.

Na data pouze z reverznich domén se nelze zcela spoléhat, do reverzni domény se v principu daji
zapsat libovolna jména. Pokud zélezi na spolehlivosti idaje z reverzni domény, je idaj ovéfen
normalnim dotazem (pokud reverzni zaznam o IP 145.97.39.155 prohlasi, Ze jde o www.seznam.cz,
vytvofi se normalni dotaz na www.seznam.cz. Pokud odpovédi bude ptivodni IP adresa, jsou data
dtivéryhodna (spravce klasické i reverzni domény tvrdi totiZ totéz). Pokud se vsak lisi, znamena
to, Ze data v reverzni doméné jsou nekorektni.

Nastaveni serveru

Pro nastaveni DNS serveru se pouzivaji zénové soubory — obsah zoény (domény nebo nékolika
domén) je uloZen v zénovém souboru, soubor tedy slouzi pro uloZeni obsahu urcité zony.

V souboru jsou uloZeny tzv. zdrojové ziznamy (doménové jméno, Zivotnost — jak dlouho bude
zaznam platit, tfida — k jakym protokoltim se zdznam vztahuje a typ zdznamu). Nékteré typy

zaznamu:

- SOA - zahajuyjici zdznam zoénového souboru, obsahuje jméno primarniho serveru a adresu
elektronické posty jejiho spravce

- A —IPv4 adresa pfifazena danému jménu

- AAAA - ]Pv6 adresa pfifazend danému jménu

- CAA - novéjsi typ zdznamu oznamujici, kterd certifikacni autorita mtiZze pro danou
doménu vystavit https certifikat

- CNAME - alias —jiné jméno pro jméno jiz zavedené — pokud ma napt. adresa ww.abc.com
slouzit stejné jako www.abc.com, vytvofi se patficny CNAME zaznam

- MX - adresa a priorita serveru pro pfijem elektronické posty pro danou doménu

- NS - ohlasuje jméno autoritativniho DNS serveru pro danou doménu, resp. subdoménu,
napf. pokud ma subdoména sub.abc.com mit DNS server ns.abc.com a prip. sekundarni
server ns.def.com, bude toto patfi¢né v NS zaznamu uvedeno

- TXT - prosty textovy zdznam, pouzivda se napf. pro ovéfovani vlastnictvi domény ¢i jiné
specifické tcely
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