VLAN (virtualni sité) — struktura, princip
cinnosti, intranet, extranet, VPN

VLAN (virtualni sité LAN)

Umoznuji komunikaci v rdmci internetu tak, jako by slo o jedinou sit LAN, nebo slouzi v rdmci siti
LAN k virtudlnimu déleni sité na podsité. Casto podstatné zlepsuji chod sité, jeji spravu a také
sluzby; vytvareji logické skupiny v ramci komunikaéniho systému (sité); brani sifeni nepotiebnych
informaci do ¢asti sité, kde nejsou takové informace potfebné nebo zadouci; umoznuji kontrolovat
informace jdouci z/do logickych skupin a automatické sledovani stéhovani stroji, klientd,
vytvareni a ruseni skupin apod.

VLAN sité jsou realizovany nad sdilenou strukturou, tj. nejsou dedikovany zadné vlastni fyzické
spoje pro jednotlivé virtualni ¢asti = stanice nejsou vazany na fyzické umisténi. Jsou seskupovany
do celku podle potieby.

Problém rozsifeni VLAN je v nejednotnosti hardwaru (uZzivatel je ¢asto vazan na jednoho vyrobce)
+ maji velké naklady na administrativu).

Kazda virtualni sit v ramci sité LAN odpovida broadcast doméné.

Vyhody VLAN

Omezeni vSesmérového vysilani (vSesmérové vysilani od servert a konc. stanic ve VLANech je
prenaseno jen na porty switche, které jsou pfipojené ke stanicim patficim do stejné VLAN); vyssi
vykon; mensi zpozdéni.

Déleni VLAN

Typ rozpoznavani ¢lenstvi ve VLAN se vybira podle toho, co je v daném piipadé nejvhodnéjsi.

Podle portii

Budova Budova Il

Sit je tvofena bez ohledu na umisténi v budovach,

rozliSeni je provadéno podle cisel portii na pfislusnych
switchich nebo hubech. Byla-li by tato situace feSena
bez VLAN, v kazdé budové by musel byt switch, ktery
by byl napojeny na spole¢ny switch pro kazdou podsit

vvvvvv

pocet zafizeni. Jde o nejuzivanéjsi feSeni, protoze je
prehledné.

Bez vytvofenych VLAN by musel byt pro kazdou VLAN v kazdé budové samostatny switch. Tyto
switche by byly napojeny na spole¢ny switch (pro kazdou podsit) a ty na router. Cela struktura

vvvvvvvvvv
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Podle stanic

Prislusnost do konkrétni VLAN je dana kombinaci port + MAC adresa + sitovy protokol. Toto je
na switchich pevné (staticky) nastaveno.

Podle fyzickych adres (dynamicka VLAN)

Ptislusnost do VLAN neni zavisla na portu, je dana pouze kombinaci MAC adresy a sitového
protokolu. Ramce se do VLAN zafadi podle zdrojové MAC adresy. Je nutné vést tabulku se
seznamem MAC adres pro kazdé zafizeni spolu s VLANou. Vyhodou je, Ze se jedna o dynamické
zafazeni, takZe pokud prepojime zafizeni do jiného portu, automaticky se zafadi do spravné
VLANYy. Switch musi vyhledédvat v tabulce MAC adres.

Podle treti vrstvy ISO-OSI

Clenstvi se rozpoznava podle adresy tieti vrstvy. Sit je rozdélend na podsité. Adresy nemaiji
smeérovaci funkci, jde pouze o adresy podsité nejde o adresu pro smérovani ven, slouzi jen pro
vnitfni tcely. UZivatelé se mohou fyzicky premistovat.

Pakety jsou zapouzdfovany (encapsulation), v zapouzdfeném paketu se nachazi mj. IP adresa
VLAN, ktera tak neni pouZita pro smérovani do Internetu. Decapsulation provadi router, aby mohl
paket poslat do prislusné VLAN.

Umoznuje rozdéleni podle protokolii a nevyzaduje znaceni ramct podle prislusnosti. Nevyhodou
je vétdi zpozdéni zptisobené testovanim adres 3. vrstvy a ndro¢na konfigurace.

Ptekryvny model

Paket vcetné IP je zabalen do paketu 3. vrstvy obsahujici v hlavi¢ce novou IP adresu, zbytek byva
zasifrovan. Takto vytvorené tunely spojuji koncové zakazniky, cela sit se tvari jako jedna podsit.
Peer-to-peer model

IP je rozsifena o 64bitovy prefix, ktery je pro kazdého klienta jedine¢ny. Tato technologie vyuziva
MPLS. Jsou pak vytvafeny specidlni routovaci tabulky — na hrani¢nich smérovacich — pomoci
smérovaciho protokolu BGP. Kazdy paket je vybaven znackou, kterd zajisti transport na dalsi
hranicni router.

Podle multicastu

Tedy podle skupinového adresovani. Pouziva se pro cilené smérovani pro vysilani nebo prijem

(napft. televizniho vysilani, videokonferenci atp.).
ROUTER

Trunk porty a access porty

Na routeru je pro vSechny sité jeidny vystup —nutné nakonfigurovat jeden

trunk

interface (¢islo portu + IP adresa) a subinterfaces (Cislo podsité + cislo

VLAN, pro kterou plati). —_—
SWITCH
H
Trunk pOI‘t access \access
Port, po kterém tecou data do/ze vSech VLANT. |:| |:|
== ==
PC PC
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Access port
Port, na némz je VLAN (na kazdém access portu mtiZe byt jen jedna — pro kazdou VLAN je jina
podsit — kazdy pocita¢ miize byt v jiné podsiti).

Porovnani sité bez VLAN as VLAN

Bez VLAN S VLAN

Porovnani

V siti s VLANy neni kazda podsit tvofena svym switchem, nybrz pravé virtualné. Je ponechan
pouze jeden switch, ktery se stard o rozhazovini paketti do pfislusnych VLAN. Na switchi v kazdé
budové je vytvofena VLAN A, VLAN B a VLAN C a tyto switche jsou s hornim switchem
propojeny trunkovym spojenim. Switche museji podporovat VLAN.

Pro rozlieni pfislusnosti k jednotlivym VLAN pridava prvni switch kazdému paketu pfiznak —
ten oznaci, ze které podsité piiSel. Ani hromadné korespondenci neni dovoleno dostat se
k pocitacim z VLAN, do niZ tato korespondence nepatfi. Hromadna korespondence funguje jen
u pocitacti ve stejné VLAN.

Maji-li spolu komunikovat pocitace z VLAN 1 (zelené), paket pfijde na switch v b. 1 a odtamtud je
poslan na prislusny pocitac — protoZe jsou ve stejné podsiti.

Maji-li spolu komunikovat pocitace ze dvou rtiznych VLAN# (napf. zeleny s modrym), paket
dorazi na switch v b. 1 (ktery pfida priznak) a poté putuje na prvni switch, ktery jej pfeda routeru
(ten upravi pfiznak) a paket putuje zpét pres prvni switch na switch budovy 1 nebo 2 a nasledné
na pfisludny pocitac.

U routeru jsou vytvorfeny virtudlni porty s riznymi IP adresami podle rtiznych VLAN. Tyto IP
adresy slouZzi jen pro vnitini potfebu.
Konfigurace virtudlnich siti

Spociva zejména v konfiguraci switcht a routerti a urceni trunkovych spojeni. U routeru se vytvari
virtualni porty s riznymi adresami podle raznych VLAN.

Manualni

Spravce provadi jak pocatecni nastaveni, tak vSechny zmény manudalné. Umoznuje vysoky stupen
kontroly a je ¢asto pro mensi sité jednodussi.
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Poloautomaticka

Spravce ma moznost volby automatické nebo rucni konfigurace, automaticky Ize provést pocatecni
konfiguraci nebo jeji zmény, pfipadné oboji.

Automaticka

Spojeni do skupin se provadi dynamicky automaticky podle aplikaci a uzivatelské identifikace.

Standardy VLAN

IEEE 802.10 podle CISCO - vyuziva standardu pro bezpecnost siti, kde nahrazuje bezpecnostni
hlavicku proménné délky informaci o ptislusnosti k VLAN. Jedna hlavicka je tedy vyuZita pro dva
tiely. ReSeni je pomalé, obtizné&jsi a drazsi.

IEEE 802.1Q — novy schvaleny standard. Znamy také jako VLAN Tagging nebo Dot1q.

VPN - virtualni privatni sit

Vétsinou jde o vnitfni soukromou sit, ktera pro komunikaci pouziva vefejnost nebo jinou sdilenou
datovou sit. Provoz této sité je bezpecné oddélen od ostatnich uzivateld. VPN je (logicky
a z pohledu uZivatele) samostatnou podsiti vefejné sité (ma samostatny adresovy prostor),
technicky a provozné je vsak jeji soucasti. Pfistup k uzliim mimo VPN je provadén pies branu.

VPN vyuziva protokol IPsec! a pouziva se nejcastéji tam, kde neni nutné stalé pripojeni (pfipojeni
vzdaleného pracovnika, pfipojeni obchodniho partnera do vnitfniho systému firmy atp.).

VPN se vytvari a) na vystupnim routeru, na firewallu (nejvice vyhodné), b) na specidlnim serveru
v siti LAN (nevyhoda: vétsi provoz na vnitini siti — komunikace k serveru a od néj) nebo c¢) pfimo
na stanici (nevyhoda: vSechno musi projit pfes NAT). Tam, kde je VPN vytvoren se upravuji data
pro vysilani.

Neni garantovana Sifka pasma ani doba odezvy.

Uprava dat

Stanice data nejprve zasifruje, postupné se pridavaji jednotlivé hlavicky. Na routeru/specidlnim
serveru/na stanici se data podruhé zapouzdfi (encapsulation). Vznikne tak cely paket vcetné
hlavicky a adres. Vytvori se nové hlavicky odpovidajici normam VPN. Odesilatel je posledni
router, pfijemce je prvni router.

Pouziti VPN a bezpecnost

VPN se pouziva zejména pro bezpecny pfenos pres nezabezpecenou sit (zhruba stejné bezpecné
jako pfes vlastni LAN). Kazda VPN musi obsahovat tfi bezpecnostni prvky: zapouzdrfeni,
Sifrovanou autentizaci a Sifrovani dat.

1 IPsec — bezpecnostni rozsifeni protokolu IP; zaloZeno na autentizaci a Sifrovani kazdého IP datagramu
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Intranet

Cst sité vyuZivajici stejné technologie jako Internet, na rozdil od néj jde viak o sit privatni — vnitini
systém firmy, obecné nedostupny zvenci. Vyuzivani je omezeno na malou skupinu uzivatel.
Extranet

Extranet je soustava intranet siti propojenych pres Internet. Po technické strance je zalozen na
technologiich Internetu. Vyuziva pfenosovych infrastruktur a celkové sluzeb Internetu. Sleduje se
vnéjsi cil — pro prezentaci firmy (napf. obchodovani; dodavatelé a distributofi; sdileni informaci
s VIP klientem; obecné pro sdileni informaci s urcitou skupinou lidi).

Jako zabezpeceni jsou vétsinou na vstupech pouzity firewally.

Ukolem extranetti je tedy zpfistupnéni lokalni sité globalnim uzivateltim a klientim LAN a dale
umoznit pfistup k informacim Internetu. Lokalni sité se zprithledni.

Tunneling
Pouzivanéjsi zptisob. Dvoubodové spojeni pres rozsahlou sit. Spojeni musi podporovat vSechny

aktivni prvky. Tunneling se realizuje na druhé a tfeti vrstvé ISO-OSI.

Druha vrstva — sité¢ ATM
Tieti vrstva — sité VPN pracujici na IP protokolu

Vyuziva protokoly PPTP? a IPsec v reZimu tunneling a dale protokolti L2F® nebo L2TP4. MoZné
také pouzit mechanismus GRE?®. Existuje nékolik typti tunelovani:

Side-to-side

Pouziva se pro stala spojeni (napt. pfipojeni pobocek k centrale), realizovdno na pfistupovém bodu
(firewall, smérovac, server) — piistupovy bod slouzi jako VPN gateway — tim se navaze VPN
spojeni

Remote access VPN
Napt. pro vzdaleny piistup individudlnich klientt, kazdy klient musi mit specidlni software (VPN

klienta — program pro zadani hesla). Tunely se vytvafi dynamicky pfed kazdym spojenim,
bezpecnost je zeSena pomoci tzv. AAA:

autorizace kontrola opradvnéni uzivatele k pfistupu
autentizace = ovéreni uzivatele zkontrolovanim hesla
accounting  zaznamenani uspésného/netispésného spojeni

2 PPTP - Point-to-Point Tunneling Protocol; od Microsoftu; funguje jen na TCP/IP; prolomeno (Cervenec
2012), nelze jiz povazZovat za bezpecné

3 L2F - Layer 2 Forwarding; vyvinulo CISCO

4+ L2TP - Layer 2 Tunneling Protocol; jde o kombinaci PPTP a L2F, povazovano za to nejlepsi z PPTP
a L2F; tunel L2TP se realizuje mezi pristupovym koncentratorem jako klientem a sitovym serverem

5 GRE - Generic Routing Encapsulation; libovolny OS; routery zapouzdfi data pridanim GRE zahlavi
a cilové adresy na konci tunelu; podporuje dvoubodové tunely
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Vyznam extranetu

Snadné propojeni s Internetem, levné propojeni vzdalenych soukromych siti nebo segmentu sité.
Dale pak zavedeni ovéfené struktury Internetu do podnikovych siti, jednd se predevsim
o jednoduchou distribuci a prezentaci dat s moznosti omezeni pfistupu; vypracované GUI
s velkymi moZnostmi; kompatibilitu s riznymi platformami jak po HW strance, tak po SW strance;
snadny upgrade a zavadéni novych technologii; snadné programovani a vyvijeni aplikaci (stranek,
pristuptt); poskytovani novinek, zprav; snadna konfigurace a obsluha.

Sifrovani VLAN a VPN

Pomoci vefejného klice

Asymetrickeé Sifrovani (vlastni privatni kli¢ + vefejny kli¢ pfijemce) — presun pres nezabezpecenou
cestu — dekddovani (vlastni privatni kli¢ + odesilateltiv vefejny klic).

Pomoci tajného klice

Symetrické Sifrovani (jediny tajny kli¢ — k Sifrovani i k deSifrovani, nutné ho zabezpecit proti
neopravnénému pouZiti).

Priklad prabéhu komunikace VPN

Predpokladejme, Ze se jedna o VPN zaloZenou na routerech propojujici dvé sité. Sit 1 sIP
10.1.1.0/16 (brana: vnitini IP adresa 10.1.1.254 a vnéjsi IP adresa do Internetu: 250.121.13.12) a sit
2s1P 10.1.2.0/16 (brana: vnitini IP adresa 10.1.2.254 a vné&jsi adresa: 110.121.112.34). Komunikace
mezi sitémi (pocitaci 10.1.1.99 a 10.1.2.22) bude vypadat takto:

1. wvysilaci pocita¢ 10.1.1.99 vyhleda v routovaci tabulce, zZe pocitac 10.1.2.22 je nepiimo
pristupny pres branu

2. posle paket na branu 10.1.1.254

3. router IPsec 10.1.1.254 pfecte obé IP adresy paketu a spusti nadefinovanou bezpecnostni
asociaci na smérovac 110.121.112.34 druhé sité

4. smérovac prvni sité posle na smérovac druhé sité pozadavek o domluvu IKE — Internet
Key Exchange

5. oba smérovace se domluvi na sadé Sifrovacich a autentizacnich klict

6. smérovac IPsec zasifruje paket a zapouzdii ho do jiného paketu

7. smérovac IPsec pfes rozhrani 250.121.13.12 zaSla zapouzdieny paket na rozhrani
110.121.112.34 druhého IPsec smérovace

8. po doruceni tento router precte zapouzdieny IP paket a desifruje vlozeny IP paket

9. je-li vSe OK, zasle pouze vloZeny paket na jeho IP destination adresu 10.1.2.22 pfes své
rozhrani 10.1.2.254

10. cilovy pocitac paket precte
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