Konfigurace uzlu sité — konfigurace sitove
stanice, postup a souvislost jednotlivych
tabulek; smérovaci protokoly

Nastaveni na fyzické vrstvé — stanice

Pocita¢ musi byt vybavenou sitovou kartou, ktera odpovida pozadovanému protokolu fyzického
prenosu a typtim vnitini sbérnice PC. Je tfeba nainstalovat ovladac takové karty, aby s ni mohl
operacni systém pracovat.

Nastaveni na linkové vrstveé — stanice

Je tfeba nastavit typ prenosového protokolu (ethernet), jeho rychlost a dale pfevod IP adresy
nejblizsiho uzlu na fyzickou (MAC) adresu. Toto umoziiuje protokol ARP, ktery v kazdé stanici
vytvari stejnojmennou tabulku — ARP tabulku.

ARP tabulka (stanice)

Pro prohliZeni a nastaveni tabulky slouZzi pfikaz arp.

ARP tabulka je vytvafena v souladu s protokolem ARP aje umisténa v kazdém uzlu sité. Jeji obsah
zavisi na okolnich uzlech sité a vystupech z NIC (Network Interface Card; sitové karty).

Vytvafi se jednak staticky (rucné) — pak je zaznam trvaly a jednak dynamicky — podle provedenych
spojeni. Takovy typ zdznamu trvaly neni — po jisté dobé zmizi a nezdrzuje tak prohlizeni tabulky
systémem.

Pfi zadani IP adresy systémem se v tabulce vyhleda patfi¢ny fadek a z ného se pfecte potfebny
vystup z NIC a MAC adresa sousedniho uzlu.

Priklad vypisu ze stanice provedneny prikazem arp -a:

Address HW type HW address flags mask
191.120.1.2 10MBps Ethernet 00:60:8C:81:E6:76 C *
191.120.1.254 10MBps Ethernet 00:60:8C:73:A0:8D C *

Vypis pfikazem cat /proc/net/arp v Linuxu pak bude vypadat napiiklad takto:

Address HW type flags HW address mask device
191.120.1.2 Ox1 0x2 00:60:8C:81:E6:76 * eth0
191.120.1.254 Ox1 0x2 00:60:8C:73:A0:8D * ethO

HW type oznacuje vystupni port NIC, flags pak nasledujici:

- C=trvaly uplny a platny zdznam
- M-=trvaly zdznam (nenastavuje se automaticky)
- P=public
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Proxy ARP

Slouzi pro konfiguraci rozhrani tak, aby odpovidalo na ARP obsahujici cizi adresu. Napi. pokud
bézi néjaka stanice docasné pod DOS a jeho neuplnym IP protokolem, neumi tato stanice
spolupracovat se zadnou stanici mimo stanice podsité (proto také neodpovida na pakety zjistujici
fyzickou adresu stanice = ARP pakety). Pak je nutné této IP adrese prifadit MAC adresu jiné stanice
- routeru. Opravu tabulky provedeme zapsanim do ARP tabulky routeru:

arp -s 191.120.2.1 00:60:8C:73:A0:8D pub

ARP pro podsité

Unix muize pro proxy ARP rozsifit preklad na celé bloky adres podsité. Napt. pro podsit s maskou
255.255.255.0 1ze adresy psat ve tvaru nnnn.nnnn.nnnn.0. Pfikaz zni:

arp -s 191.120.2.0 00:60:8C:73:A0:8D netmask 255.255.255.0 pub

Nastaveni na sitové vrstvé — router

Na této vrstvé je tieba vytvaret smérovaci tabulky umoznujici dalsi smérovani paketti/datagramd.
Kromé toho je nutné na této vrstvé vytvofit také IP adresu zdrojové stanice a pfipadné zajistit
preklady domén na IP adresy. Na kazdém routeru je tedy tvofena smérovaci (routovaci) tabulka,
jejiz vystupy jsou vyuzivany v ARP tabulce.

Smeérovaci tabulka (router) (sitova vrstva)

SlouZzi pro smérovani datagramti. Jsou v ni zaznamenany IP adresy stanic a siti spolecné s dalsimi
udaji pro smérovani, a to nasledujicimi:

- gateway — Cislo vystupni brany (pokud je cilova adresa v externi siti) nebo ¢islo brany
0.0.0.0 (pokud je cilova adresa v lokalni siti)

- genmask — urcuje blok adres pro dany fadek tabulky; pomoci této masky se pocita cilova
adresa na patficném fadku jako bitovy soucin genmask a skutecné cilové adresy nebo
skupiny adres; nula v masce znaci, Ze cilem miize byt jakakoliv IP; podledni fadek by mél
obsahovat 0.0.0.0 pro smérovani v tabulce vyse neuvedenych adres

- flags — H = host; U = up (cesta je funkéni); G = nepfima cesta (cesta pres branu, cil neni
sousedni uzel); D = tdaj doplnén pfi pozadavku o smérovani z protkolu ICMP; M = daj
byl zménén pomoci pfesmérovani ICMP

- metrika, kterd urcuje délku cesty vahové a tim i prioritu cesty; pro smérovani se pouzije ta
s nejmensi metrikou

- ref — pocet referenci na danou cestu, tj. kolikrat byla pouzita na spojeni stanic

- use —udava pocet datagramii odeslanych touto cestou

- iface —udava sitové rozhrani, jemuz se predavaji datagramy k odeslani touto cestou (eth1
= ethernet + ¢islo vystupni sitové karty; lo = look — zpétna vazba)

Vypis ze smérovaci tabulky se provadi pfikazem netstat. Pfiklad vypisu tabulky pfikazem

netstat -rn:

Destination Gateway Genmask Flags Metric  Ref Use Iface

191.120.1.0 0.0.0.0 255.255.255.255 U 0 0 4578 ethO
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127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 3120 lo
0.0.0.0 191.120.1.254 0.0.0.0 UG 1 0 41444 ethO

U tabulek routerti a gatewayi a vSude, kde jsou dvé sitové karty, se rozlisuje vystupni karta pomoci
iface (napf. ethO pro vnitini a ethl pro vnéjsi napojeni). Pfi pouziti smérovaci tabulky systém
postupné vyhledava fadek, ktery spliiuje zadani (podle cilové IP adresy) a to tak, ze nejdiive
prohledava fadky s nejvyssi hodnotou genmask (vyjimky) a postupné bere snizsi hodnotou
genmask (obecnéjsi pfipady) a nakonec konc¢i maskou 0.0.0.0. Pokud systém najde odpovidajici
radek, odskoci z tabulky a dalsi fadky neprohledava.
Zapis do smérovaci tabulky
Mtize byt proveden rtiznymi zptisoby:
- pfimym zapisem - statickou cestou — pomoci pfikazu route — pouziva se pouze
v inicializacnich skriptech, které spousti init; nastavuje se tak staticky router, kterému se
predavaji vSechny externi datagramy
- v dasledku pfesmérovani ICMP — napft. implicitni router dostane datagram, ktery ma byt
smérovan jinym routerem — odesilajici stanici je tedy zasldna zprava ICMP s Zadosti

o pfesmérovani; timto zptisobem si stanice mutiZe opravit/doplnit tabulku
- prostfednictvim smérovacich protokolii — dynamicky; napi. RIP, OSPF, BGP

Konfigurace sitove stanice

Vrstva sitového rozhrani

Je moZna bud'to rucné nastavenim pfislusnych hodnot nebo pomoci DHCP (stanice pozada DHCP
server — typicky router — o pfidéleni sitovych informaci jako je IP adresa — ty jsou stanici nabidnuty,
jednu si vybere, maska sité, broadcast adresy, DNS server a proxy server).

Na protokolech vyssich vrstev, nez je vrstva sitového rozhrani, neni potfeba nastavovat nic — vse
je jiz integrovano v systému.

v I4
Smeérovaci protokoly

Slouzi k vyméné smérov. tabulek mezi routery, synchronizuji topologie siti v databazich routert.

Déli se na interni a externi.

Smeérovaci algoritmy

DVA

Algoritmus vektoru vzdalenosti pouzivany protokolem RIP. Vyhodnocuje délky jednotlivych cest
(data ziska z tabulek vyménovanych mezi routery). Metrikou! je tu pocet hopti>. Optimalni cestou
je cesta s nejmensim poctem hopt. Protokoly s algoritmem DV A jsou ndchylné k vytvareni smycek

! metrika — sada tdaji o komunikaéni cesté v siti podle které se posoudi, ktera z vice cest do cile je
nejvyhodnéjsi
2 pocet hopti — pocet smerovact, kterymi musi paket projit, aby se dostal do cile
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a duplicitnich cest. Pakety od neaktualizovanych routeri vnucuji své informace routertim jiz
aktualizovanym — vicenasobné a zdlouhavé pfenosy. Max. hodnota poctu hopti je 15.

LSA

Algoritmus stavu spoju vyuzivany protokolem OSPF. Vytvaii metriku na zakladé propustnosti
cesty a stavu linek. Neustale se vyhodnocuje stav spojui (pfenosovy vykon, vykon, zpozdéni, doba
odezvy apod.). Synchronizuje topologie sité v databazich routert. Mezi routery se prenaseji jen
zmeény ve smérovacich tabulkach. Na zakladeé téchto tdajti si kazdy router vytvari optimalni cestu.

Interni smérovaci protokoly
Jsou urceny pro sité, které jsou spravované jedinou organizaci.

RIP (Router Information Protocol)

Je vhodny pro jednodussi sitové topologie. Pro vyménu sitfovych informaci pouziva port UDP/520.
Pocitace, které se zucastni vymény smérovacich informaci, se déli na aktivni (PC pfijima a je
zdrojem informaci) a pasivni (PC informace pouze pfijima).

Routery v aktivnim rezimu v pravidelnych 30s intervalech nabizi pomoci hromadné adresy vSem
pripojenym sitim své informace (IP adresy siti, podsiti a metriky). Ke kazdému cili protokol
udrzuje jedinou (nejlepsi) cestu. Smérovaci informace ma obvykle platnost 180 s. Nejsou pfijimany
polozky s metrikou vétsi nez 15 — povaZovano za nedostupné.

RIP verze 1 -umozZnuje praci s tfidnimi IP adresami a Sifi smérovaci informace pomoci broadcastu

RIP verze 2 — umozZnuje praci s podsitémi — maskami siti, sumarizaci adres a autentizaci, informace

§ifi na vyhrazené multicast adrese

OSPF (Open Shortest Path First)

Vnitini dynamicky obsah pro slozitéjsi sité. Linky ohodnocuje na zakladé propustnosti = lepsi nez
RIP protokol. Generuje pouze informace o stavu sitovych spoji, které jsou k routeru pfipojeny.
Podporuje IPv6 a VPN.

OSPF na zakladé metriky a rychlosti pocita sitku pasma a kapacitu kazdé z linek; podporuje
mnohondsobné cesty, rozloZeni zatéZe a nadbytecnost; podporuje rozdéleni sité a vytvari hierarchii
obsluhované sité; podporuje bezpecnost na zdkladé autentizac¢nich mechanismti; minimalizuje
fidici provoz na linkach, zasila pouze zménéné tidaje; synchronizuje databaze jednotlivych routerti
v intervalech 30 minut.

Cinnost OSPF:

1. vyhledavani sousednich routerti — vyuzivani protokolu HELLO, jehoz pakety zasila
v pravidelnych intervalech az do zajisténi kone¢ného stavu

2. synchronizace databaze — routery zasilaji souseditm DDP (Database Description Packet)
pakety, kterymi popisuji svoji databazi; pozadavky na sousedni routery se opakuji kazdych
30 minut

3. vypocty cest—ke kazdému cili si umisti optimalni cestu do zasilaci tabulky; optimalni cesta
se urcuje podle informaci z databaze automaticky nebo ji urcuje ru¢né administrator
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Jsou podporovany sité point-to-point, ethernet, ATM a frame-relay.

Sit je v topologii OSPF c¢lenéna na oblasti. Patefni oblast je povinnd, je na ni napojeno vice oblasti,
oznacuje se jako oblast 0. Kazda oblast musi mit vlastni router.

slepa oblast — stub area — z této oblasti jdou vSechny externi datagramy pfes jediny router

mezioblast — routery tvofi most mezi patefni a slepou oblasti, tabulky obvykle nenesou informace
o celé siti, ale jen cesty z tohoto routeru

hrani¢ni oblast — napojeno na patefni oblast, umoznuje smérovani paketu do jinych autonomnich
OSPF oblasti

Externi smérovaci protokoly

Urceny pro sité, které jsou spravované vice subjekty.

BGP (Border Gateway Protocol)

Nejvyznamnéjsi z externich smér. protokold. K zabezpeceni metriky vnéjsich smérovacich cest
udrZuje posloupnost autonomnich systémti, pres které cesta vede — lze proto odhalit i smycky
a neni nebezpeci navratu metriky nad vsechny meze jako u RIP.

Autonomni systémy se déli na

a) slepé — maji napojeni na jeden autonomni systém

b) vicenasobné napojené — jsou napojené na nékolik autonomnich systémii, ale neprenasi
tranzitni provoz

c) tranzitni — maji vice napojeni, pfenasi lokalni i tranzitni provoz — vyména informaci se

provadi jen mezi sousednimi routery

Vyména BGP probiha uvniti autonomniho systému paralelné s OSPF nebo RIP.
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