Firewall — hrozby, napadeni, blokové schéma
FW, NAT, PAT, proxy, DMZ, tvorba pravidel
pro prenosove filtry

Hrozby pocitacovych siti

Sité ohrozuje moznost ilegalnich prinikt ¢i neopravnénych vstupti osob do uctl, protoze rodina
protokoltt TCP/IP nem4d nastroje pro ochranu proti zneuZiti, je tfeba se branit jinymi zptsoby.

Veskeré hrozby 1ze rozdélit na

a) vnéjsi—branime se pomoci firewallt (sitovy zataras); vnéjsi narusitel; prirodni katastrofy;
napf. proti zneuziti ddvérnych informaci

b) vnitini — fesi je bezpecnostni politika — souhrn pravidel urcujici chovani uzivatelti nebo
také pocitacti v siti; rizna pravidla pro pfipojeni, zadlohovani, pfipojeni kabelti atp.; jsou
stanovena pristupova prava a hesla

Vicevrstvy systém ochrany — pouzivame firewall, bezpecnostni politiku a antivirové programy.

Firewally obecné

Firewall poskytuje ochranu vnitini sité pfed nebezpecim z vnéjsich siti. Logicky a fyzicky oddéluje
bezpecnou a diivéryhodnou sit od nezabezpecené a nediivéryhodné. Miize byt feSen hardwarové
i softwarové. Pracuje na sitové, transportni a aplikacni vrstvé. Soustfed'uje prostfedky zabezpeceni
do jednoho uzlu sité a povoluje specidlné definovat vyjimky v pfistupu. Miize provadét

smérovani.

Umistuje se na hranice siti — je dtileZité oddéleni vnitfnich a vnéjSich sluzeb. Firewall blokuje
nezadouci komunikaci jak do sité, tak i z ni. V chranéné c¢asti se nesmi pouzivat modemy ani jina

pevna pfipojeni do internetu.
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Funkce firewallu

Hlavni funkci kazdého firewallu je ochrana sité a monitorovani provozu a dale pak zajisténi
internetovych sluzeb, zejména zabezpecené e-mailové komunikace — nikdo nesmi odesilat
neopravnéné e-maily.

Kromé toho mohou firewally poskytovat dalsi (vedlejsi) funkce — regulaci pfistupu uzivatela
k internetu, funkce NAT, umoznovani vzdaleného piistupu ¢i VPN.

Typy firewalla

Paketovy filtr

Filtruje pakety na tirovni sitové a transportni vrstvy. Vétsinou je implementovan pfimo na routeru,
mize vSak byt také na serverech nebo na koncovych stanicich. Nebezpecim jsou fragmenty —kazdy
fragment obsahuje pouze IP adresy a pokud se nesestavi celd zprava, nelze provadét kontrolu
portii a TCP a UDP hlavidek. Ridi se sadou pravidel.

Maji vysokou rychlost, ale poskytuji nizké zabezpeceni. Obvykle byva kontrola provadéna na
prechodu z 2. do 3. vrstvy. Zkouma, co obsahuji hlavicky paketti — IP adresu odesilatele a pfijemce
—na zakladé toho se rozhoduje, zda bude paket propustén nebo ne.

MuiZe zakazat tok od urcitého vnéjsiho uzlu nebo tok k urcitému vnitinimu uzlu. Je mozné tridit
podle cisel portti a je mozné tak zakazat uréitému uzlu urcitou sluzbu pfijimat, vyuzivat atp.

Filtry se rozliSuji vstupni, vystupni a pfenosovy. Filtrovat 1ze podle spousty faktorti — IP adresa
rozhrani, typ protokolu, pfiznaky v TCP segmentu (ACK, SYN, ...), mnoZzina zdrojovych/cilovych
adres, ¢islo portu, smérovani k jedné stanici, fragmentace, ...

Existuji vSeobecna pravidla, kde se deaktivuje vSe kromé povolenych véci, takova pravidla mohou
znamenat napf. , deaktivovat vSechny sluzby kromé vyslovné povolenych”, ,blokovat smérem
ven vSechny aktualizace protokolt tykajici se vnitini sité” nebo napft. ,,deaktivovat fragmentaci”.

Aplikacni brana

Pracuje na aplikacni vrstvé. Nekontroluje transportni vrstvu, zabyva se pouze obsahem paketu.
Zadrzi vsechny pakety a u povolenych spojeni navazuje spojeni znovu. Jeji ¢innost je bezpecnéjsi,
nebot se pfistup uskuteciuje na zakladé autentizace. Jeji soucasti je proxy, NAT a PAT.
Kombinace paketového filtru a aplikac¢ni brany

Je dal$im typem nastaveni ¢innosti firewallu jakoZto celku — jde o zabezpeceni sité feSené pravé
kombinaci jak paketového filtru, tak aplikacni brany a jejich soucasti.

Proxy

Proxy je ve své podstaté zistupnd sluzba pro kazdou povolenou sluzbu. Provoz proxy zajistuje
proxy server. Ucastnika pfipoji k vzdalenému serveru a déle vystupuje pod jménem téastnika
(obdobnym zptisobem funguje NAT, proxy server je vSak dokonalejsi). Kazdy aplikacni proxy
server je vzdy urcen pro urcity protokol.
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Klientiim tak umoziiuje nepfimé spojeni k jinému serveru — proxy server mezi timto klientem
a serverem funguje pak jako prostfednik. Dulezité je, Ze proxy server pfebira celou komunikaci —
vytvari kompletné nové spojeni. Prijatou odpovéd predava pak zpét klientovi. Proxy muze byt
zajisténo i jen softwaroveé.

Nevyhodou je, zZe jde o jediny tstfedni bod, pres ktery musi vSe projit. Jestlize tento bod selze
(spadne), spadne cely systém. Z toho pak plyne doporuceni, ze by proxy server nemél byt soucasti
routeru.

Prabéh komunikace pfes proxy server

1. klient vysle pozadavek

2. proxy ho cely zkontroluje, pfijme ho jako koncovy adresat a vytvofi novou komunikaci
mezi sebou a skute¢nym adresatem

3. zpravu muze zodpovédét sam (pokud znad feSeni) nebo miiZze poZadavek zamitnout (napft.
pokud komunikace neni povolena — dana stanice nesmi komunikovat s internetem atp.,
stanici informace o zamitnuti prijde), pokud komunikace zamitnuta nebyla, komunikace
pokracuje

4. po ziskani odpovédi od skutecného adresata je obsah odpovédi zkontrolovan (¢ast mize
byt vyfiltrovana podle nastavenych pravidel)

5. odpovéd je predana klientovi

NAT - Network Address Translation

Nizsi forma proxy — pouze preklada adresy. Mapuje IP adresy na adresy jiné sité. Pracuje na sitové
vrstvé. Mtze byt pouZit pro propojeni siti, které maji napf. neslucitelny adresovy prostor.
Znemoznuje end-to-end spojeni a muze sniZit rychlost pfenosu. Zafizeni vystupuji pod riznymi
adresami.

Lze jej délit na dynamicky a staticky:

a) dynamicky NAT - tabulka se sestavuje podle potieby (polozky se vSsak mohou vytvaret
jen podle provozu zevnitf ven); vytvorené polozky jsou docasné; moznost zpfistupnéni
néjaké vnéjsi sité mnoha stanicim pies nékolik globalnich adres

b) staticky NAT — prekladova tabulka je spravovana manualné; kazdy pocitac ve vnitini siti
ma stejnou adresu ve vnéjsi siti; pocitace nemaji plnohodnotné piipojeni; nefunguji nékteré
protokoly jako napt. FTP

NAT zvysuje bezpecnost, protoze potencialni uto¢nik nezna opravdovou IP adresu. NAT vsak
nelze srovnavat s firewallem — schovdvini pocitace za sebou samotnym je pouze vedlejSim efektem
primarni funkce (pfekladu IP adres).

PAT - Port Address Translation

Je podmnozinou NAT —umoznuje pouzivat jednu vefejnou IP adresu pro mnoho rtiznych pocitaca
v LAN. Pracuje na sitfové a transportni vrstvé — rozlisuje TCP a UDP komunikaci. Vytvaii v sobé
tabulku adres podle cisel portti.
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Dochézi k prekladu jak adres, tak i pfislusnych portt v IP komunikaci. Vyhodou je, Ze za jednou
vefejnou IP Ize maskovat celd fada sluzeb, které jsou hostovany na rtiznych serverech. Typickym
prikladem jsou FTP a webové servery umisténé v demilitarizované zéné.

PAT zafizeni viditelné modifikuje pakety v okamziku, kdy projdou skrz. Tato modifikace vytvari
dojem, ze vSechny pakety, které jsou odesilany do vefejné sité od mnoha mistnich pocitaca ve
vnitini siti, pochazeji od jediného pocitace — ten je pfedstavovan praveé jednotkou PAT.

Preklad koncového bodu

Kdyz pocita¢ z LAN posila paket do internetu, PAT zafizeni nahrazuje vnitini IP adresu ve
zdrojovém poli hlavicky paketu (zpatec¢ni adresa) s externi IP adresou PAT zafizeni (odpoveéd
z internetu tedy pfijde na PAT zafizeni) a dale pfifadi spojovaci ¢islo portu z mnozstvi dostupnych
portti a toto ¢islo portu pfilozi ke zdrojovému poli portii. Poté je paket odeslan do vnéjsi sité.

V momenté, kdy pfijde odpovéd, je podle ptivodné vybraného ¢isla portu odeslana na pfislusny
pocitac z vnitfni sité.
Demilitarizovana zona (DMZ)

Oblast oddélujici internet a vlastni LAN. Zabranuje prtichodu pakett tak, ze pakety museji byt
adresovany do zony, ktera pak zprostfedkovava jejich dalsi pfenos. Od vstupnich ¢asti je oddélena
smérovaci (pro kazdy vstup musi byt jiny smérovac).

Pro sluzby, které vyzaduji pfimy priichod, musei byt jednotlivé pakety pfedem kontrolovany —
tuto ¢innost fesi paketovy filtr a aplika¢ni brana SOCKS!.

Umistuje se do ni napf. web server, e-mail server, koncovy bod VPN, aplikac¢ni servery ¢i napiiklad
FTP servery nebo proxy server — tedy veskeré brany, které provoz predavaji dale.

FW FW

EXTERNI PROVOZ zona INTERNI PROVOZ

Tvorba pravidel pro filtraci

Deaktivuji se vSechny protokoly a adresy, kromé vyslovné povolenych sluzeb; deaktivuji se
vSechny pokusy o pfipojeni k hostiteli sité; blokuji se (smérem ven) vSechny aktualizace RIP
a OSPF tykajici se vnitfni sité; servery s vefejnymi sluzbami jsou zafazeny pred paketové filtry.

1 SOCKS (Socket Secure) — protokol umoznujici vyménu paketit mezi klientem a serverem pies proxy server;
pracuje na relacni vrstvé modelu ISO-OSI; SOCKS server pfijima pfipojeni klientti na TCP/1080 portu
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