IPv4 adresace — tridni a beztridni adresace
(I. a ll. epocha), specialni adresy, maska, Cislo
sité/podsité; IPv6 adresace — srovnani s IPv4

IP a IPv4 obecné

IP protokol je v architektute TCP/IP protokol sitové vrstvy. Slouzi k pfenosu dat nespojovanym
a nespolehlivym zptisobem (mezi zdrojem a piijemcem). Protokol je implementovan v koncovych
uzlech i ve smérovacich. V soucasnosti jsou paralelné pouzivany dvé verze — IPv4 a novéjsi IPvé6.

IP adresa je ¢islo, které v siti jednoznacné identifikuje komunikujici zafizeni. Verze IPv4 je tvofena
¢tyfmi osmibitovymi ¢éisly oddélenymi teckou (celkem tedy ma IPv4 adresa 32 biti1). Adresa mtize
byt zapsana v desitkové nebo ve dvojkové soustavé.

Tvar IPv4 adresy ve dvojkové soustavé: 11011100.11110000.11000010.10000001
Tvar IPv4 adresy v desitkové soustavé: 220.240.194.129

IPv4 adresa sestava z adresy sité a z adresy uzlu.

Tfidni adresace (I. epocha)

Ptvodni navrh IPv4 pfedpokladal rozdéleni adresy na sitovou a lokalni ¢ast fixné — napfiklad by
prvnich osm bitti adresy urcovalo sit, zbytek pak zafizeni v siti. Siti by mohlo pfi takovém déleni
tedy byt nejvyse 256 a v kazdé z nich by se pak mohlo nachazet pfes 16 milionti stanic. Toto déleni
se ukazalo jako nedostatecné (zejména po ptichodu lokalnich siti) a proto se zavedlo déleni na tfidy
(I. epocha IP adresace).

Jednotlivé tfidy adres se lisi poctem bitti vyhrazenych pro sitovou ¢ast adresy. Bylo tim umoZnéno
pridélovani adres podle potteb dané organizace.

Piehled tfid
tfida | bin.za¢. | 1. bajt | stand. maska | b.sit. | b. stan. siti stanic v siti
255.0.0.0 27 = 2% =
-127 4
A 0 0-12 prefix /8 8 2 128 16 777 214
255.255.0.0 2= 2162 =
B 1 128-191 1 1
0 8-19 prefix /16 6 6 16 384 65 534
255.255.255.0 22 = 28-2 =
11 192-22 24
¢ 0 92223 prefix /32 i 2097152 | 254
1110 224-239 multicast
E 1111 240-255 vyhrazeno jako rezerva

Uspésnému zadateli o adresu sité se piidélovala vzdy adresa sité pozadované tiidy, takze pro sebe
zadatel mél vzdy cely adresni prostor v dané podsiti. Toto se nazyva tfidni (classful) mechanismus
hospodatent s adresnim prostorem.
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Trida A

Pro sitovou ¢ast je vyhrazeny prvni bajt (resp. 7 bitti, prvni bit slouzi k identifikaci, Ze jde o adresu
tfidy A — prvni bit ma vzdy hodnotu 0). Ve tfidé muze existovat az 27 velkych siti, kazda z nich
miize mit az 2242 koncovych uzlt. Maska sité tiida A je dekadicky 255.0.0.0 (tedy prefix /8).

DX YYYYYYYY. YYYYYYYY.YYYYYYYY
Tiida B
Pro sitovou c¢ast jsou vyhrazeny prvni dva bajty (resp. 14 bitti, prvni dva bity identifikuji tfidu

adres B — vzdy maji hodnotu 10). Ve tfidé miiZe existovat 2'* siti a kazda z nich mtize obsahovat az
216-2 koncovych uzlti. Maska ttidy B je dekadicky 255.255.0.0 (tedy prefix /16).

TOXXXXXXXXXXXXXYYYYYYYY. YYYYYYYY
Tiida C
Pro sitovou ¢ast jsou vyhrazeny prvni tfi bajty (resp. 21 biti, prvni tfi bity identifikuji tfidu adres

C - vzdy maji hodnotu 110). Pro adresovani uzlt zbyva pak jediny bajt. Ve tfidé mizZe existovat az
221-2 siti, kazd4 z nich mtze mit maximalné 256 koncovych uzlt.

TTOXXXXX XX XXX YYYYYYYY

Tiida D

Pouziva se jako multicast. Jeji adresy zacinaji 1110. Multicast je skupinova adresa — identifikuje
skupinu sitovych zafizeni v siti, jimZ se ma zprava dorucit.

Tiida E

Adresy v tfidé E jsou rezervou pro budouci pouziti. Aktualné se adresy z tfidy E pouZzivaji pro
experimentalni tcely.

Vyhrazené adresy

Ne vsechny z vyse uvedenych adres tfid A-C je mozné pouzit pro identifikaci sitového rozhrani
(zafizeni). V kazdé tfidé existuje vZdy skupina tzv. vyhrazenyjch adres, které maji specialni tcel, pro

adresaci nelze pouzit napf. adresy tvofené samymi nulami nebo samymi jednickami.

IP adresa tvorena v lokalni siti samymi jedni¢kami vyjadiuje broadcastovou adresu pro vsesmérové

vysilani v dané siti (vysilani je doruceno vsem uzltim sité).
Adresa tvofena samymi nulami identifikuje pak sit jako celek.

Privatni adresy

Kromé vyhrazenych adres je v kazdé tfidé vyhrazena skupina tzv. privditnich adres, které jsou
pouzivany k adresovani uvnitf lokalnich siti (neverejné adresy).

Ve tfidé A jsou to adresy 10.0.0.0 az 10.255.255.255.
Ve tiidé B jsou to adresy 172.16.0.0 az 172.31.255.255.
Ve tfidé C jsou to adresy 192.168.0.0 az 192.168.255.255.

Adresa 127.x.x.x je pak vyhrazena pro localhost (loopback) — umoznuje posilat pakety sdm sobé,
pouziva se napf. pro riizné ucely testovani.
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Beztfidni adresace (II. epocha)

Beztfidni doménové smérovani (CIDR — Classless Inter-Domain Routing) bylo zavedeno v roce
1993 pro zvyseni spornosti pridélovani IP adres.

Pocalo délenti siti na podsité (subnetting), pfip. fazeni siti do nadsiti (supernetting). Tento zptisob
se pouziva dodnes.

Subnetting

Umoznuje rozdélit jednu sitovou adresu na vice mensich sitovych adres. Pouziva se zejména
v oddélenych oblastech, ve kterych je potieba lépe vyuzit pridéleny adresni prostor. Typicky toto
feSeni pouzivaji firmy, které maji nékolik mensich oddélenych siti s relativné malym poctem uzl
v kazdé siti.

Takova firma pak misto vice adres! tfidy C ma pfidélenu jen jednu, se kterou si vystaci. Nékolik
bitli z lokalni ¢asti adresy je totiZ pouzito pro adresaci podsité.

Pf.: Chceme-li rozdélit sit 86.87.88.0/24 na dvé podsité, budeme pro adresaci podsiti potiebovat
jeden bit z lokalni ¢asti IP adresy (1 bit mtize mit dva stavy = dvé podsité). Z posledniho bajtu z IP
adresy nam tedy zbude 7 bitti pro koncové stanice (maximum bude 27-2 stanic). Prvni ze siti bude
mit adresu 86.87.88.0/25 (... .00000000) a druha sit 86.87.88.128/25 (... .10000000).

Toto posunuti hranice mezi sitovou a lokalni ¢asti adresy definuje tzv. maska sité.

Maska sité

Oznacuje, kolik bitti z IP adresy znadi sit a kolik bitti znaci koncové zafizeni. Ma stejnou velikost
i tvar jako IP adresa samotna.

Ma-li maska tvar napt. 11111111.00000000.00000000.00000000 (tj. 255.0.0.0), znamena to, ze cely
prvni bajt IP adresy predstavuje cislo sité a zbylé tii bajty jsou pouzity pro znaceni koncovych

stanic.

Protoze ma maska tvar souvislého sledu logickych 1 zleva nasledovanym souvislym sledem
logickych 0, pouziva se také zapis masky formou prefixu. Ve vySe uvedeném piipadé by prefixem
byl /8. U masky napt. 11111111.11110000.00000000.00000000 (255.240.0.0) pak /12.

Cislo sité/podsité

Jde o adresu, kterd je pouZivana smérovaci ke smérovani paketti. Zjednodusené feceno jde o IP
adresu celé sité/podsité jako takové. Vyse byla v prikladu subnettingu uvedena adresa (¢islo) sité

86.87.88.0 s maskou /24, ktera byla nasledné rozdélena na dvé podsité. Cisla podsiti pak byla
86.87.88.0 s maskou /25 a 86.87.88.128 také s maskou /25.

Cislo sité 1ze spocitat logickym soucinem (AND) IP adresy a masky sité (v binarnim tvaru). Ma-li
stanice IP adresu 86.87.88.133 (bindrné 01010110.01010111.01011000.10000101) a maskou sité je /25
(dekadicky 255.255.255.128 — bindrné pak 11111111.11111111.11111111.10000000) a probéhne

I nez nastala II. epocha, uvazovalo se nad rtiznymi zptisoby, jak IP adresy pridélovat — jednou z moznosti bylo
pridéleni nékolika mensich siti (napft. tfidy C) namisto jedné sité tfidy B, ktera by nebyla cela vyuzita a IP adresami
by se tak zbytecné plytvalo
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logicky soucin, dojdeme k zavéru, ze islo sité je 86.87.88.128 (jde opét o podsit zminiovanou v ¢asti
subnetting). Samotny logicky soudin je zndzornén na nasledujicim radku:

IP stanice 01010110.01010111.01011000.10000101
Maska sité 11111111.11111111.11111111.10000000
Logicky soucin 01010110.01010111.01011000.10000000

Cislo sité dekadicky — 86.87.88.128

IPv6 adresace — srovnani s IPv4

Nova verze protokolu, ktera pocita s vétsi velikosti sitové adresy. Odvraci problém vycerpani IP
adres. Kromé zvétseni velikosti fesi také dalsi problémy, které se béhem doby fungovani protokolu
IP nashromazdily — zejména ma minimalizovat zatéZ smérovacii, minimalizovat plytvani adresnim

prostorem a umoznit pfenos multimedialnich dat.

Cile (pozadavky) IPv6

a) adresni prostor navzdy - zajistit dostatecny pocet adres pro budouci pouziti (pfedpoklada
se, ze v siti budou v budoucnu zapojena i jina elektronicka zafizeni, napf. lednicka, pracka,
televizor apod. —IoT)

b) skupinova komunikace — umozZnit vysilani dat urcité skupiné adresatt, napft. pro radiové
vysilani, konference apod.

c) zefektivnit pfeklad IP adres na MAC adresy — v IPv4 se pouzival protokol ARP, ktery
pouzival vSesmérové vysilani, IPv6 pfichazi s efektivnéjsi metodou: objevovini sousedii

d) bezpecnost — doplnit protokol o Sifrovaci a autentiza¢ni procedury

e) zefektivnit smérovani — pridélovani adres pomoci autokonfiguracnich mechanismi
dynamicky - podporuje mobilitu — kaZdému mobilnimu zafizeni jsou pfifazeny dvé
adresy, jedna v matetské siti, druha dynamicka v hostujici siti, firewall na domaci siti pak
vytvofi tunel k danému zafizeni

f) lépe vyuzit pfenosové rychlosti — pomoci tokii (posloupnosti paketti), které maji stejnou
zdrojovou i cilovou adresu, autentizaci, bezpecnost

g) podpora priorit — rtzné priority pro rtizné pozadavky na pfenos, napi. pro prenos
v realném case

h) snadny pfechod od IPv4 k IPv6 — po nékolik let je nutna koexistence a paralelni fungovani
obou verzi protokolti, pfitom oba protokoly musi vyuZzivat vzajemné nezavislé zasobniky

IPv6 pocita se 128bitovou velikosti adresy, ta je sloZena ze dvou ¢asti (prvnich 64 bit(i — prefix —je
vyhrazeno pro identifikaci sité, druhych 64 bitt pak pro identifikaci zafizeni. Casti pro identifikaci
je bud vytvofena automaticky z MAC adresy rozhrani nebo je prifazena nasledné. IPv6 adresy se
s casem méni, aby byla zajisténa anonymita uzivatele (MAC adresy jsou celosvétove unikatni).

IPv6 adresa se zapisuje jako osm skupin ¢tyt hexadecimalnich ¢islic. Pokud je néktera ze skupin
0000, je mozné nuly vynechat a nahradit skupinu zapisem ,,::”. Je-li vice skupin za sebou slozeno
ze samych nul, je mozné vSechny tyto skupiny vynechat a pouzit pouze zapis ,,::".

Napf. adresa fe80:0000:0000:0000:211:d8ff:fe50:f8cd je identicka s fe80::211:d8ff:fe50:f8cd.

V praxi je mozné se setkat i se smiSenym zdpisem, kdy posledni 4 byty jsou zapisovany dekadicky
a oddéleny teckou. Tato forma zapisu neni vSak schvalena RFC a aplikace ji v zdsadé nepodporuiji.

Maturitn{ téma & 15 (2017/18) 4/5 Jan Svabik, V4D



Prefix adresy se miize podobné jako v mechanismu CIDR IPv4 zapsat za lomitko na konec adresy,
napriklad tedy 1080:0:0:0:8::/80.

Typy adres IPv6

a) unicast
b) multicast
c) anycast?

IPv6 neobsahuje broadcast adresy — ty byly nahrazeny multicastem. Pro potfeby odeslani zpravy
vsem uzliim dané lokalni sité je v kazdé lokalni siti vyhrazena specialni skupinova adresa.

Specialni adresy v IPv6

a) globalni individualni adresy — prefix 001
b) linkové adresy — pouZzivaji se pro automatickou konfiguraci siftového zafizeni a pro
objevovani sousedti, prefix 1111:1110:10
c) nespecifikované adresy
a. :-—nesmi byt pfifazena zddnému rozhrani, 1ze ji pouzit jako zdrojovou adresu pri
konfiguraci zafizeni snaZiciho se ziskat IPv6 adresu
b. =1 (loopback) — pouziva se k posilani paketti sama sobé, nesmi byt pfifazena
zadnému rozhrani (obdoba 127.0.0.1 u [Pv4)

Specidlnim pfipadem IPv6 je pak IPv4 kompatibilni adresa (IPv6 svlozenou IPv4 adresou).
Prechodovy mechanismus mezi IPv4 a IPv6 obsahuje metodu dynamického tunelovani IPv6
paketti pfes IPv4 oblasti. UzIim pouZivajicim tuto metodu jsou pfifazeny specidlni IPv6 adresy,
které obsahuji na nejnizsich 32 bitech IPv4 adresu. Prvnich 12 B nabyva nulovych hodnot (napt.
::1130.170.234.24).

Dal3im specialnim typem IPv6 obsahujicim IPv4 adresu je 1Pv4 pieklidand adresa. Tyto adresy se
pouzivaji pro zafizeni podporujici pouze IPv4. Na prvnich 10 B maji nulové hodnoty, dalsi 2 B pak
obsahuji binarni jednicky a poslednich 32 bitti je opét IPv4 adresa (napf. ::ffff:130.170.234.24).

ICMPve6

ICMP protokol je nahrazenou protokolem ICMPv6. Ten v sobé kombinuje dfive pouzivané
protokoly ICMP, IGMP a ARP. Pouziva se pro diagnostiku a ohlasovani chyb vzniklych pfi
prenosu paketti a pii objevovani sousedul. Jeho funkce jsou rozdéleny do dvou oblasti:

a) oblast chybova - nedosazitelny cil; prili$ velky paket; vyprsela Zivotnost paketu; problémy
S parametry
b) oblast informacni — diagnostické zpravy; zpravy objevovani soused; zpravy o zachdzeni

se skupinovymi adresami

eV

poctem hopii)
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