PAD Programovani a databaze Téma 8

Autentizace a autorizace (zpusoby
autentizace, cookie, session promenne)

Autentizace

Autentizace slouzi k jednozna¢nému urcéeni uzivatele vstupujictho do systému. Ve své podstaté
jde o ovéfeni totoznosti uzivatele — kvtili bezpecnosti i pfizptsobeni se takovému uzivateli.

Vétsinou je proces autentizace zahajen snahou o pfistoupeni k né¢emu, k ¢emu je pfistup omezen
— nasledovany vyzvou k zadani dvojice uzivatel-heslo. Po zadani hodnot mtZe probéhnout
samotna autentizace (obvykle porovnani hodnot s hodnotami v databazi). Pokud vstupni data
souhlasi, poZzadovana data jsou uZivateli zobrazena.

Autorizace

Autorizace je proces ovéfeni pristupovych opravnéni uZivatele vstupujictho do systému nebo
uzivatele snaziciho se vyuzit néjakou specifickou funkci systému. MiZe navazovat na autentizaci.
Podstatou autorizace je ovéfit, zda dany uzivatel ma opravnéni pozadovanou akci provést.

Opravnéni se mohou vazat na uzivatele nebo na skupinu, jiz je uzivatel ¢lenem — zalezi na aplikaci.

Obvykle jsou data soucasti informaci o uZivateli ulozenych v databazi.

Zptusoby autentizace

Protokol HTTP

Samotny protokol HTTP umoznuje autentizaci uzivatele. Tento zptisob se obvykle nastavuje pfimo
na serveru, k némuz je pfistupovano. Pfi snaze na takovy server vstoupit je prohlizeci odeslan kod
401 Unauthorized, prohliZe¢ chybu rozpozna a automaticky zobrazi vyzvu k autentizaci uZivatele

prostifednictvim formulare.

Informace tykajici se autentizace jsou prenaseny v hlaviécce WWW-Authenticate. Ta obsahuje mimo
jména a hesla uZivatele také napfiklad metodu kodovani uzivatelem zadavanych informaci

nahodny fetézec (kli¢) a ten se odesle v hlavicce také. V hlavi¢ce mtize také byt ulozena oblast, pro
kterou autentizace plati. Rtizné ¢asti serveru (slozky) mohou byt jinymi oblastmi.

Databaze

NejbéZznéjsi zptisob autentizace. V databdzi jsou o uZzivateli uloZzené tdaje a pfi prihlaSovani jsou
z databaze tidaje o daném uzivateli nacteny. Pokud se hash hesla shoduje s hashem ulozenym
v databazi, je autentizace tspésna.

.htaccess a .htpasswd

Je-li na serveru povoleno pouziti souboru .htaccess, je mozné jej vyuzit také k autentizaci uzivatele.
Nastaveni souboru .htaccess se vztahuji vZdy na slozku a podslozky slozky, ve které je soubor je.

Skolni rok 2017/2018 1/2 Jan Svabik, V4D



PAD Programovani a databaze Téma 8

V pripadé autentizace prostfednictvim téchto dvou soubort je nutné tyto dva soubory vytvorit
a naplnit potfebnymi daty. V souboru .htaccess je ulozena cesta k souboru .htpasswd, nazev
prostoru (jako u HTTP autentizace) a typ ovérfeni (Basic/Digest).

Soubor .htpasswd se doporucuje umistit do kofenové slozky, protoze tam byva nejlépe chranén
(na rtizné podadresare se uz mohou vztahovat rtizna jina nastaveni souborem .htaccess a mohlo
by byt napf. mozné si .htpasswd vzdalené zobrazit).

V .htpasswd by hesla méla byt ulozena formou hashe vytvofeného PHP funkci crypt () ve tvaru
username:hash. Kazdy uzivatel se nachazi na novém radku.

Na strané klienta funguje ovéfovani stejnym zptisobem jako autentizace protokolem HTTP.

Cookie

Cookies jsou malé textové informace uloZené v pocitaci klienta. Soubory cookie jsou obvykle
vytvareny serverem, ktery je miiZze ziskat zase zpét. Vytvareny jsou z toho divodu, Ze je protokol
http je bezestavovy. Ulozime-li si néco do serverové proménné ($_GET, $_POST), do URL adresy
¢i nékam jinam, co je soucasti http pfenosu, data se po provedeni pozadavku ztrati.

Cookies jsou pri kazdém poZadavku na server, ktery cookie vytvoril, na takovy server posilany.
U kazdé cookie 1ze nastavit nékolik vlastnosti, mezi které patii mj. jméno cookie (jediny povinny
parametr), obsah cookie (jeji hodnota) a expirace cookie (platnost, kdy bude z klienta smazana, udava
se unixovy cas).

Pokud neni ¢as expirace uveden, obvykle je cookie smazana pfi zavieni prohliZece.

V PHP se pro vytvoreni cookie nachdzi funkce setcookie ().

Session proménné

Session funguje podobné jako cookies s tim rozdilem, Ze jsou soubory uloZeny na strané serveru.
Session je z v PHP zahdjena zavolanim funkce session_start (), ¢imZ je na serveru pfipraven
soubor pro danou session a do pocitace klienta je uloZena cookie s ID takové session (obvykle je
nazvana SESSIONID). Sessions jsou ulozené v serverové promeénné $_SESSION.

Obsah session byva vytvoren pfi néjaké akci, typicky pri pfihlaseni uzivatele. V takovém piipadé
se do session uloZi napriklad informace o uZivateli z databaze, aby nebyla databaze zbyte¢né pri
kazdém pozadavku zatéZovana (idaje o prihlaseném uzivateli nemusi byt z databaze jiz nacitany).
MtizZe se pak objevit napiiklad $_SESSION["username"] ¢i $_SESSION["permissions"], k nimz Ize

takto pristupovat (nacitat je ¢i upravovat).

Pfi odhlaseni uzivatele je nutné session fadné ukoncit, aby se k datiim jiz nebylo mozné dostat.
Nejvhodnéjsim feSenim je odstranéni vSech session proménnych funkci unset () a ndsledné session
ukondit funkci session_destroy ().
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