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Bezpecnost webovych aplikaci (skriptovani na
strané serveru, Sifrovani, hashovani)

Bezpecnost webovych aplikaci

Webové aplikace a data uzivateld na serveru je samoziejmé nutné néjakym zptisobem zabezpecit.
Webovym aplikacim jako takovym (jejich ocekavané funkénosti a stabilité) hrozi nejvice obvykle
uzivatelé, ktefi aplikaci nepouzivaji spravnym (programem ocekdvanym) zptisobem a nasledné
lidé, ktefi se snazi vyuzit pravé bezpecnostnich dér v programu (napf. pomoci SQL injection).

Data uzivateld casto byvaji uloZena v databazi. I ta je nutné zabezpecit, zejména pak uzivatelska
hesla. K jejich zabezpeceni se pouZiva hashovani.

Skriptovani na strané serveru

Nejcastéji je vyuzivano pravé pro béh webovych aplikaci. ProtoZe je kod vykonavan na strané
serveru, nema k nému klient pfistup (jako napf. u JavaScriptu) a je tak zajisténa integrita kodu,
zatimco pfi skriptovani na strané klienta je mozné rtizné kontroly zadanych hodnot obejit. Je-li
kontrola provadéna na strané serveru, obejit ji nelze. Veskeré zabezpeceni je nutné tedy zajistit na
strané serveru (kontrola zadané hodnoty — ¢islo, string, enum, ...), kontrola maximalni délky aj...).

Zaroven je na serveru nutné zajistit oSetfeni dalsich moZnych problémij, jako je napfiklad moZnost
provedeni tzv. SQL injection — odeslani SQL kodu webovym formuldfem na server, ktery jej
namisto toho, aby s nim pracoval jako s textem, zpracuje. Data v databazi tak nejsou chranéna pred
neopravnénym ctenim ¢i napfiklad jejich nendvratnym odstranénim.
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Sifrovani

Sifrovani je proces pfevodu zpravy do tzv. Sifrované podoby prostfednictvim néjakého klice.
Zasifrovana data je mozné zpétné desifrovat.

Symetrické Sifrovani

Jde o Sifrovani, kde je k Sifrovani i k deSifrovani zpravy pouzivan jediny kli¢. Podstatnou vyhodou
je nizka vypocetni narocnost (asymetrické Sifrovani mize byt az stotisickrat pomalejsi). Velkou
nevyhodou vsak je nutnost sdileni tajného klice, takze se na ném odesilatel a pfijemce musi pfedem
domluvit.

Asymetrické Sifrovani

Jde o Sifrovani, kde se k Sifrovani a k deSifrovani zpravy pouzivaji odlisné klice — kli¢ vefejny a kli¢
privatni. Vefejny kli¢ pfijemce se pouziva k zasifrovani zpravy a privatni kli¢ pfijemce pak k jejimu
degifrovéani. Sifrovaci i deSifrovaci kli¢ spolu museji byt matematicky svézany, nezbytnou

podminkou pro uzitecnou Sifry vsak je nemoznost ze znalosti vefejného klice zjistit kli¢ privatni.

Kromé Sifrovani dat se asymetrické Sifrovani pouziva také pro vytvoreni elektronického podpisu
— moznost prokazat u dat jejich autora.

Skolni rok 2017/2018 1/2 Jan Svabik, V4D



PAD Programovani a databaze Téma 24

Hashovani

Hashovani je proces prevodu né€jakych vstupnich dat do relativné malého ¢isla. Vystup hashovaci
funkce se nejcastéji oznacuje jako hash nebo otisk. Hashovaci funkce se pouzivaji k rychlejsSimu
prohledavani tabulky, porovnavani dat (napf. hesel v databazi), ale napfiklad i pfi hledani
podobnych tusekit DNA sekvenci v bioinformatice.

Mezi hlavni vlastnosti hashovaci funkce patfi nasledujici:

1. jakékoliv mnozstvi vstupnich dat vede ke stejné dlouhému vystupu (hashi)

2. malou zménou vstupnich dat dosahneme velké zmény na vystupu (vysledny hash se bude
na prvni pohled zasadné lisit od ptivodniho)

3. zhashe neni mozné rekonstruovat ptivodni text zpravy (na rozdil od Sifrovani)

4. v praxije vysoce nepravdépodobné, ze dvéma rtiznym zpravam odpovida stejny hash

Napftiklad v PHP jsou vestavéné hashovaci funkce MD5, SHA-1 a spousta dalsich, které je mozné
vyuzit prostfednictvim funkce hash($algorithm, $data). K hashovani hesel by se vS§ak mél pouzivat
pro jesté vyssi bezpecnost takovy algoritmus, ktery zaroven uméle zpomaluje vygenerovani hashe
pro eliminaci moZnosti vyuZit brute-force tutok k nalezeni kolize'.

1 kolizni fetézec je Tfetézec, ktery ma stejny hash jako jiny fetézec
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