PAD Programovani a databaze Téma 21

Dynamickeé stranky s pristupem do databaze (formulare
a jejich zpracovani, zabezpeceni uzivatelskeho vstupu,
zapis do databaze, vypis dat z databaze)

Dynamické stranky s pristupem do databaze

Kromé prezentovani néjakych informaci umoznuji dynamické stranky pracovat s néjakymi daty ci
je zpracovavat. Je nutné vyuzit jazyk, ktery toto umoznuje, dnes nejcastéji PHP. Data jsou ulozena
v databazi, prostfednictvim jejiz vrstvy je k nim pak také pfistupovano.

Formulare a jejich zpracovani

Formulare slouZi k odesilani dat na server, kde jsou nasledné data zpracovana. Data z formulare
je mozné odeslat dvéma metodami: GET a POST, které se od sebe pomérné zasadné lisi.

GET

Metoda GET odesila veskera data jako soucast URL adresy — v tzv. parametrech. URL pak obvykle
kon¢i napriklad nasledujici ¢asti: ?name=Tomé&id=805&pohlavi=m. V té jsou obsaZeny veskeré
udaje, které byly formulafem odeslany. Neumoznuje odesilat jind data nez textova. Neni urcena
pro odesilani citlivych dat (napf. hesel), protoZe jsou data v adrese viditelnd. Nékteré znaky je tfeba
prevadét na prenositelné znaly (napf. mezeru na %20).

K dattim 1ze v PHP pfistupovat pomoci superglobalni proménné $_GET[$key] kde $key odpovida
konkrétnimu vstupu z odeslaného formulare, napt. "name".

Pouziva se naptiklad pfi vyhledavani, kdy je nasledné dotaz uveden v parametru URL adresy pro
snadné sdileni vysledkii vyhledavani atp.

POST

Metoda POST odesila veskera data v hlavickdach HTTP dotazu. Data tak nejsou navenek viditelna,
je tedy vhodna pro prenos citlivych dat jako jsou hesla. Oproti metodé GET umoznuje odeslat
kromé textovych dat také soubory a délka neni omezena takovym zptisobem jako délka GET. Pro
omezeni délky POST dotazu slouzi na serveru v PHP funkce post_max_size celkové, pfipadné
upload_max_filesize pro nahrdvané soubory.

Zabezpeceni uzivatelského vstupu

Je tfeba zabezpecit, aby server od uzivatele dostal takova data, ktera ocekava. Byt mtizeme pro
ovéfeni tvaru dat pouzit JavaScript na strané klienta, tato ochrana Ize obejit a nékdy nemusi byt
funkéni. Nejspolehlivéjsi je tak zabezpeceni na strané serveru, kde po odeslani formulare kazdy
odeslany vstup (prvek) zkontrolujeme — zda odpovida potfebam — napf. zda je e-mail ¢i datum
zadano ve spravném tvaru.

Kromé toho je tteba zabezpecit aplikaci proti riznym utoktm, jako je napt. SQL injection, coz je
atok, pfi némz je prostfednictvim webového formulafe odeslan SQL dotaz, ktery je, namisto, aby
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s nim server pracoval jako s obycejnym textem, zpracovan, a to pravé z divodu Spatného nebo
zadného zabezpeceni takovych situaci.

K ovérovani spravného tvaru dat se pouzivaiji filtry, které pfineslo PHP 7, ¢i vlastni funkce, které
obvykle vyuzivaji porovnani s regularnim vyrazem. SQL injection titoktim Ize zabranit pfidanim
funkce bind_param('ssi', $a, $b, $c) pfed vloZenim hodnoty do takovych proménnych. Pfi
odeslani SQL dotazu se ovéri, zda proménné obsahuji pozadovany datovy typ. Funkce zaroven
zabrani SQL injection. Prvni parametr 'ssi' znamena, ze prvni a druhd proménna budou datového
typu string a tfeti typu integer.

Rtizné knihovny, které komunikaci s DB usnadnuji (napt. dibi), vétsinou mivaji toto zabezpeceni
implementovano samy v sobé.

Zapis do databaze

Zapis do databaze se provadi pomoci néjakého databazového dotazu — odeslanim pfislusného
pozadavku na databazi — tedy odeslanim pozadavku pro uloZeni dat spolecné s takovymi daty.

Napftiklad u databaze MySQL se pouZiva jazyk SQL a prikaz pro uloZeni néjakych dat do tabulky
user muzZe vypadat napriklad takto:

INSERT INTO user (username, password, email, admin) VALUES ('tomas', 'hashovaneheslo',
'tom@tom.tom', 0);

Vypis dat z databaze
Vypis dat z databaze se provadi taktéZz odeslanim pfislusného pozadavku na databazi. Ten mtize
vypadat napfiklad nasledovné (provede nacteni vSech uzivatelt z tabulky user):

SELECT * FROM user;

Informace o uzivatelich, které se nactou, je nasledné mozné prochdzet cyklem a postupné tak
utvofit napiiklad tabulku s takovymi informacemi. Cyklem proto, protoze byly vybrany vsechny
zdznamy a v takovém piipadé jsou ulozeny v poli.

Nasledujicim prikazem miizeme z databdze zase ziskat napriklad pouze e-mail néjakého jednoho
konkrétniho uZivatele:

SELECT email FROM user WHERE username = 'tomas';
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