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prava, role, zamykani tabulek, transakce)

Sprava a zabezpeceni databaze

Databaze jako takova musi byt fadné zabezpecena pfed pfistupem neopravnénych osob. K tomu
slouzi (v databazi MySQL) prava uzivateli, ktefi pak v databazi sméji délat pouze to, co je jim
povolené.

Tabulky databaze MySQL

Tabulka je jednim ze zakladnich databazovych objektii. Slouzi k pfimému uloZeni dat do prostoru
relacni databaze. Ma pevné dany pocet a vyznam jednotlivych sloupcti, které urcuji typ a vyznam
hodnot v takovém sloupci uloZenych. Neni mozné, aby dva rtizné zdznamy v tabulce mély odlisny
pocet polozek (sloupctt) nebo obsahovaly ve stejné poloZce dva rtizné datové typy.

Kazdy jednotlivy fadek tabulky pak znadi jeden konkrétni zaznam v databazi. Pocet fadkt byva

omezen jen technickymi moznostmi pouzité databaze.

Pridani uzivatele databaze

Pridani uzivatele do databaze MySQL je mozné prostiednictvim pfikazu CREATE USER. Takovy
prikaz mtze pak vypadat napriklad nasledovné:

CREATE USER 'username'@'localhost' IDENTIFIED BY 'password';

V tento moment nemd novy uzivatel zadnd opravnéni cokoliv s databazemi délat. Je tedy nutné
mu opravnéni podle potieby pridélit.

Prava

Prdva umoznuji upravovat mnoZinu ¢innosti, které mohou databdzovi uZivatelé vykonavat. Pokud
chceme prava uzivateli pridélit, poslouzi piikaz GranT, pokud je chceme uzivateli odebrat, pak
poslouzi pfikaz REVOKE. Po provedeni zmén provedeme reload prav prikazem FLUSH PRIVILEGES;.

Pridani povoleni na SELECT a INSERT pro vSechny tabulky v databazi website.
GRANT SELECT, INSERT ON website.* TO 'username'(@'localhost';

Pridani vSech opravnéni pro vSechny databaze a jejich tabulky.
GRANT ALL PRIVILEGES ON *.* TO 'username'@'localhost';

Odebrani opravnéni na DROP pro vSechny databéze a jejich tabulky.
REVOKE DROP ON *.* TO 'username'@'localhost';

Pfidani opravnéni ménit opravnéni uzivateli (mtze pridélovat prava, kterd sdm ma).
GRANT USAGE ON *.* 'username'(@'localhost' WITH GRANT OPTION;
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Role

Aby nebylo nutné pridélovat opravnéni kazdému uzivateli zvlast, existuji role. Jde o jakési skupiny
opravnéni a tuto roli pak je mozné snadno prid€lit uzivatelim, ktefi maji disponovat opravnénimi
takové role. Jako ptiklad Ize uvést role admin, ktera by méla piidélena vsechna opravnéni. Nyni je
mozné uzivatelim, ktefi maji mit vSechna opravnéni (maji byt administratory) pfidélit roli admin.

Abychom nemuseli pfidélovat opravnéni vsem uzivateltim zvlast (coz by bylo zdlouhavé), existuji
role. Role jsou takové “Sablony na opravnéni”. Naptiklad mizeme vytvofit roli admin, které
povolime vSe. Nasledné uzivateltim, ze kterych chceme udélat administratory pfidélime tuto roli
a ti automaticky ziskaji tato prava. MySQL role nepodporuje. Mnoho databazovych systémti jako
Oracle, Sybase nebo MS SQL ale ano.

Nastavovani roli mtize vypadat pfiblizné nasledovné.
CREATE ROLE 'app developer', 'app read', 'app write';

GRANT ALL ON app db.* TO 'app developer';
GRANT SELECT ON app db.* TO 'app read';
GRANT INSERT, UPDATE, DELETE ON app db.* TO 'app write';

CREATE USER 'devl'@'localhost' IDENTIFIED BY 'devlpass';

CREATE USER 'read userl'@'localhost' IDENTIFIED BY 'read userlpass';
CREATE USER 'read user2'@'localhost' IDENTIFIED BY 'read user2pass';
CREATE USER 'rw userl'@'localhost' IDENTIFIED BY 'rw userlpass';

GRANT 'app developer' TO 'devl'@'localhost';
GRANT 'app read' TO 'read userl'@'localhost', 'read user2'@'localhost';
GRANT 'app read', 'app write' TO 'rw userl'@'localhost';

Zamykani tabulek

Zamceni tabulky je soucasti transakci (viz niZe). Zatimco probiha néjaka transakce, je znemoZnéno
pouzivani tabulky, kterd byla uzamdcena praveé pro provedeni transakce. Je tim zajisténo, Ze se data

v priibéhu provadéni transakce necekané nezméni.

Transakce

Transakce je uspofadana skupina databazovych operaci, ktera se vnima a provadi jako jedina
jednotka a provadi se budto celd, nebo viibec. Nikdy nesmi nastat pfipad, kdy se vykona jen jeji
¢ast. Jako priklad lze uvést napiiklad prevod penéz z jednoho uctu na druhy. VZdy se musi penize
z jednoho tctu odedist a na druhy pficist. K provadéni transakci jsou pouzivany tfi ptikazy.

START TRANSACTION zahdji transakci — veskeré nasledujici piikazy jsou jeji soucasti a navenek se
budou jevit jako jediny pfikaz

COMMIT aktudlni transakce je potvrzena — zmény jsou zapsany do databaze a jsou
uvolnény systémové prostredky, které si transakce zadala

ROLLBACK aktudlni transakce je zamitnuta — vSechny provedené zmény jsou zruSeny
a databaze se vrati do stavu, v némz byla pfed zahdjenim transakce
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