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Anotace

Préace ,,Danova evidence” popisuje postup pri vyvoji webové aplikace mj. pro vedeni
prijmt a vydajii a automaticky vypocet socidlniho a zdravotniho pojisténi a dané
z ptijmi. Aplikace je uréena vyhradné ceskym podnikateliim. Tém umozZni také
kromé ruc¢niho vedeni evidence vzdaleny pfistup prostfednictvim API, moZnost
propojeni s bankovnim t¢tem u vybranych ¢eskych bank pro moznost kontrolovani
financnich tokt a snazsiho pfiddvani novych zdznamu do evidence, které jsou
zaloZené na tocich na uctu. V budoucnu bude podporovano také naptiklad vedeni

databaze zaméstnancd, jejich mezd, sprava faktur apod.

Klicova slova

danovd evidence, pojisténi, dan, vypocet, podnikatel, vzdileny pristup, API, propojeni
s bankovnim tictem, Node.js, MongoDB, MVC

Annotation

This graduation work (named , Tax records”) describes the development process of
the web application which allows users to store their financial records (incomes,
expenditures) in database. Social and health insurance and taxes are automatically
calculated based on user’s data. It also allows users to work with their data via API
which is usable for remote access or link third-party apps. It is possible to link bank
accounts (of some Czech banks) to the app to control money flow and easier adding
new records (based on the bank account flows). In the future, the app will support
for example employee database management, employee salary management and

invoice management.

Keywords

tax records, insurance, tax, calculation, entrepreneur, remote access, API, connecting bank
account, Node.js, MongoDB, MVC
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Seznam pouzitych zkratek a pojmu

AJAX

API

CORS

CRUD

GUI

JS

MFCR

MVC

npm

Asynchronous JavaScript and XML — technika umoznujici odeslat
néjaka data na server, ze kterého jsou nasledné vracena jina data
(odpovéd), ktera je mozné zapracovat do stranky, aniz by bylo

nutné takovou stranku znovu celou nacitat (refreshovat)

application programming interface — rozhrani, které umoznuje
vzdalené pfipojeni ¢i propojeni — napt. z aplikaci tfetich stran,

které pak mohou pristupovat k datiim prostfednictvim aplikace

cross-origin resource sharing — mechanismus, diky kterému je
mozné sdilet zdroje webovych stranek (napt. soubort nebo jinych
dat) mezi riznymi doménami, existuje pouze u zabezpeceného

pripojeni a je tfeba jej povolit na dotazovaném serveru

create, read, update, delete — ¢tyfi zdkladni operace provadéné

nad daty v ulozisti

graphical user interface (grafické uzivatelské rozhrani) — rozhrani
umoznujici ovladat pocitaé nebo aplikaci prostfednictvim

interaktivnich prvk jako jsou tlacitka, posuvniky, menu aj.

JavaScript — interpretovany objektové orientovany synchronni
skriptovaci jazyk vykonavany (v pfipadé frontendu webovych
stranek) na strané klienta, dnes je soucasti vSech prohlizecti a je

tak prakticky multiplatformni
Ministerstvo financi Ceské republiky

model-view-controller — zptisob rozdéleni aplikace na datové

modely, GUI a fidici logiku aplikace

Node package manager — spravce balick(i nainstalovanych na

serveru, je nainstalovan v rdmci instalaci Node.js enginu
Registr Zivnostenského podnikani (Zivnostensky rejstiik)

samostatné vydélecna ¢innost (podnikani)



1 Teoreticky uvod

1.1 Uvedeni do problematiky

Jiz. nékolik let postupné v Ceské republice nartistd pocet aktivnich podnikatelti —
v roce 2017 pocet ¢inil 3 660 644 [1]. Nas stat byl vroce 2014 dokonce podilem
podnikatelti ve staté v ramci Evropské unie paty v fadé [2, s. 6]. Kazdy podnikatel
s rocnim obratem do 1 000 000 korun je povinen vést dafiovou evidenci pro dany
kalendaini rok obsahujici idaje o veSkerych pfijmech, vydajich, pohledavkach
a dluzich. Néktefi z téchto podnikatelti si dafiovou evidenci vedou v tabulkovém
procesoru MS Excel ruéné (byt dané a pojisténi mohou byt pocitany automaticky),
pritom by jeji vedeni Slo jesté vice usnadnit. Zaroven si musi sami mj. zjistit vysi tzv.
minimalniho vyméfovaciho zdkladu pro dany rok, z néhoz jsou teprve poté pojisténi
pocitana. Bude-li se vSak o ziskani potfebnych dat ze serverti nebo z webt statni
spravy starat tfeti strana a aplikace takové tfeti strany ,Danova evidence” tak bude

mit k datiim neustale pfistup, tato prace navic pro podnikatele zmizi.

Vzéacnosti jiz nejsou ani tzv. API bankovnictvi, kdy je mozné svij bankovni tcet
propojit s aplikacemi tfetich stran, prostfednictvim kterych pak k finanénim tokéim

na uctu lze pristupovat ¢i dokonce platby zadavat.

1.2 Dulivod vybéru tohoto tématu

Zasadné mé rozhodnuti zvolit si vyvoj dafiové evidence pro podnikatele ovlivnil
fakt, Ze podnikatelem jsem i ja sdm. Véfim, Ze prehlednd webova aplikace pravé
tohoto charakteru pfijde vhod jak mné, tak i dalsSim osobam samostatné vydélecné

¢innym.

Kromé toho mohu takto do své prace vlozit mnohem vice sebe samého, nez kdybych
vyvijel néco, co bych sdm nikdy nevyuZil, co by se mi nelibilo a co by mne mozn4 ani
nebavilo. Kdyz vim, co ma cilova skupina o¢ekdva, mohu ji to sndze (a kvalitnéjsi)

nabidnout.

1.3 Cil prace

Cilem mé prace je vyvinout webovou aplikaci umoziiujici dariovou evidenci vést,

dostupnou online a pouzitelnou po vytvoreni vlastniho tctu a pfihlaseni.

Tato webova aplikace musi ve vysledku disponovat nékolika vlastnostmi — mit
intuitivni GUI uzptisobené i pro mobilni zafizeni, pracovat rychle, musi obsahovat
funkéni API umoziujici nacitani dat pro potieby jinych aplikaci a vytvafeni novych

zaznamu v databdzi prostfednictvim odeslani JSON fetézce na urcitou URL adresu
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a musi byt fadné zabezpecena — zejména proti moznym brute force ttokiim na

prihlasovaci formulaf ¢i proti vyuziti API neopravnénou osobou.

1.4 Popis moznych feseni
1.4.1 Webova aplikace, PHP a MySQL
Pfi uvaZzovani nad mozZnymi feSenimi problematiky vyvstane jako prvni vyuZiti

nejpouzivanéjsich technologii, jako je PHP hosting a vyuziti databaze MySQL.

Jde prakticky o nejlevnéjsi feSeni, obé zminéné technologie jsou vSak v porovnani

s dalSim moZnym feSenim zejména v rychlosti své ¢innosti znatelné pomalejsi [3].

V PHP se kdd typicky vykonava postupné shora dolt a kazdy piikaz cekd, nez

skonc¢i ten predchozi, coz svym zptisobem celou ¢innost aplikace zpomaluje.

Spojovani tabulek v MySQL databdazich na rychlosti také nepfidava, navic se nékdy
MySQL databaze chovaji pomérné nepfedvidatelné — ignoruji nastaveni razeni
indexti [4], ve vychozim nastaveni v jistych pfipadech neohlasi chybu v momenté,
kdy je do néjakého sloupce uklddan Spatny datovy typ (ve vychozim nastaveni totiz
nejsou zobrazovany chyby typu warning) [4] ¢i ve chvili, kdy se snazime do buriky
VARCHAR pro ¢tyfi znaky vtésnat znakt 5, ndm oznami, Ze nenastala zadna chyba,
byt budou uloZeny jen prvni ¢tyfi znaky (zatimco napf. v PostgreSQL by nam chyba
Zprévou ERROR: value too long for type character varying(4) oznamena

byla) [5].

1.4.2 Webova aplikace, Node.js a MongoDB

Tyto modernéjsi technologie, které se v soucasnosti stdle vice dostdvaji do popredi

a nahrazuji ty staré, umozni aplikaci plynulejsi béh a vyvojafi ulehéi spoustu prace.

Soucasti Node.js je zarovenl npm. Node package manager ndm umozZnuje spravu
balicki — mtZeme si instalovat potfebné balicky, jako je napf. validator e-mailové
adresy (validator), nebo knihovna pro praci s datem (moment), coz ndm usetti
spoustu ¢asu, jenz by byl pro vyvoj potiebny. Balicky byvaji perfektné odladéné,
a navic je jich opravdu mnoho — v dobé psani této maturitni prace cital jejich pocet
475 000 kouskt [6]. Neni tedy problém najit balicek umoznujici komplexni praci
s obrazky, e-maily nebo jakykoliv jiny, ktery nam pomtize vyfesit problém, ktery

v dany cas vyfesit potfebujeme.

Node.js samotny na rozdil od PHP mtize zpracovavat nékolik ¢asti kodu zaroven —
JavaScript je totiz jazyk synchronni. Nemusime tak tfeba vibec ¢ekat na obdrzeni
vyzadanych dat od databaze — zaroven pfi ¢ekani na hodnoty z databaze mtze byt

vykondvana jina ¢ast kodu. Timto zptisobem miize také byt spusténo nékolik dotazti
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na databazi paralelné a zpracovani takovych dat mtze byt vykonano az po ziskani
posledni ocekdvané odezvy. Rychlost aplikace bude podstatné vyssi, nez
kdybychom pfi kazdém dotazu museli cekat, jako tomu je u asynchronnich jazykii,

mezi které patfi mj. jiZ zminéné PHP.

MongoDB, databaze typu NoSQL, kterd je tvofena nikoliv tabulkami, nybrz tzv.
kolekcemi (ty zase neobsahuji fadky, ale dokumenty), pracuje rychle sama o sobé
diky tomu, jak je koncipovana. Dokument v databazi je prakticky fetézec podobny
JSON. MongoDB jej nazyva BSON [7]. MongoDB je navrZena pro takovy zptisob
prace, kdy si z ni nac¢teme jedinym prfikazem veSkera potfebnd data a ta zpracujeme

(napf. matematické operace a vypocty s daty) az v Nodu.

Uvazme model kolekce Knih zvanou ,Book”. U kazdé knihy v knihkupectvi bude
zapottebi vést ndzev, autora, informace o vydani a nakladatelstvi, typ vazby, pocet

stran a cenu za kus. Dokument v kolekci Book by pak vypadal asi nasledovné:

{
_id: ObjectId('5albdéel9e55bc650831854cf'),
name: 'Andélé a démoni',
author: {
name: 'Dan',
surname: 'Brown',
}I
published: {
year: '2006',
publishingHouse: 'Argo',
}’
bookbinding: 'paperback',

pages: 464,
price: {
value: 311,

currency: 'CZK',

by
}

Dalsi kniha (dal$i dokument v databdazi) od Dana Browna by opét sam obsahoval
tuto informaci (jméno a pfijmeni autora). Pravé tento styl uloZeni informaci (uloZeni
vseho potfebného v ramci kazdého jednotlivého dokumentu) ndm zminéné nacteni
véeho potfebného jedinym prikazem umoZziiuje — neni tfeba propojovat riazné

tabulky a tim server zbytecné zatéZovat a vSe tak probiha velice rychle.

Uprava/oprava dat by probéhla tak, 7e by byly vybrany dokumenty s p¥islusnymi
znaky (kupfikladu {author.name: 'Daniel', author.surname: 'Brown'})
a hromadné by se jim nastavila novad hodnota (napf. tprava jména z , Daniel” na
,Dan”). Zapis trva tedy o par milisekund déle, ve vysledku nicméné umozuje jiz

vicekrat omilany plynulejsi béh zbytku webové aplikace.
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Reseni je drazsi, ponévadZ je tfeba mit k dispozici vlastni server nebo jej mit
pronajaty (béZné hostingové sluzby disponuji vétsinou pouze PHP interpreterem).
Pro potfebu vedeni evidence par desitek podnikateli by ro¢ni ndklady za pronajem
kvalitniho serveru necinily vice nez 2 000 K¢ za kalendafni rok, nezanedbatelné by

tedy nebyly.

Dalsi nevyhodou pro poskytovatele takové online sluzby je fakt, ze musi zajistit
idedlné stoprocentni dostupnost serverti a potfeba vykonu se zvySujicim se poctem
uzivateli imérné poroste —bude nutné pravidelné nakupovat nové servery nebo jiny

hardware pro zajisténi stability aplikace.

Na druhou stranu — cena takové online sluzby by zfejmé byla stanovena formou
pravidelného pfedplatného. UZivatelé by tak poskytovateli zajistovali pravidelné
prijmy, byt by jejich vySe byla ovlivnéna marketingovou politikou poskytovatele

a poctem uzivatell vyuzivajicich takovou sluzbu.

1.4.3 Desktopova aplikace kontaktujici CRUD server

Jinou moznosti by bylo vyvinout desktopovou aplikaci, jezZ by pfi pozadavku
kontaktovala vzdaleny CRUD server, ktery by s daty pfislusny pozadavek vykonal
a aplikaci vratil jen elementarni informaci o vysledku, v pfipadé nacitani dat pak

JSON fetézec, ktery by byl v aplikaci interpretovan dle potfeby.

Toto feSeni pfindsi nesmirnou vyhodu pro server, ktery je zatéZovan pouze tim, Ze
zpracovava textové pozadavky — nemusi kromé toho generovat vzhled stranky
prakticky pfi kazdém nacteni stranky, ani zbytecné nezatézuje databazi, ktera na

ném bézi. Server tak s daty ve vysledku pracuje mnohem rychleji.

Nevyhodou je napf. nutnost do zafizeni aplikaci nainstalovat, a tedy i nemoZnost

vyuzit jakékoliv zafizeni pfipojené k internetu disponujici webovym prohliZec¢em.

1.4.4 Alternativni moznost — licence a instalace na server podnikatele

Alternativni moZnosti feSeni problematiky by byla namisto nabizeni aplikace jako
webové sluzby moznost nakupu licence k aplikaci a obdrzeni kopie takové aplikace.
Podnikatel by si ndsledné sdm musel zajistit server nebo prondjem serveru, na némz
by daniova evidence nasledné bézela. Kromé toho by si kazdy takovy podnikatel
musel sdm obstarat zabezpeceni serveru pred rtiznymi typy utokt a nékoho, kdo by

aplikaci na serveru zprovoznil a udrzoval aktualni.

Néktefi podnikatelé by mohli tento zptisob vedeni danové evidence oproti formé
webové sluzby uprednostnit z toho divodu, Ze jsou data uloZena na jejich vlastnim

serveru a Ze je tak maji plné pod svoji kontrolou.
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1.5 Zvolené resSeni

Rozhodl jsem problematiku fesit zptisobem popsanym v kapitole 1.4.2 — ptijde tedy
o webovou aplikaci postavenou na Node.js a databazi MongoDB. Podnikateltim
bude poskytovana jako webova sluzba. Veskeré vyhody a nevyhody (tedy diivod
rozhodnuti pro toto feSeni) jsem popsal pfimo ve zminéné kapitole spolecné

se zakladnim vysvétlenim principti vyuZitych technologii.
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2 Predbézny navrh postupu a rozvrzeni prace

Uvedené terminy jsou mysleny v roce 2018. Nejsou uvedeny c¢innosti, které budou

vykonavany priibézné, jako napriklad rozvrhovani éasti pro podnikatele.

Ukol Ovéfitelné vystupy Termin | Poznamka
registrace domény, pristupna doména pres 1. 1.
nastaveni DNS, pfiprava zabezpeceny protokol https,
serveru, https, zakladni funkéni zobrazovani statickych
nastaveni aplikace souborti (obrazky, styly apod.)
vytvofeni tivodni stranky | vzhlednda tvodni stranka 9.1.
registrace a pfihlasovani funkéni registrace a pfihlasovani 10. 1. model User
zadani a ulozeni tidajit data jsou spravné ukladana 14.1.
o podnikateli, zména hesla | a pfislusné se to projevuje
uzivatele
pridavani, odebirani podnikatel mtiZe jiz tvofit, mazat, | 21.1. model
a Uprava zadznamul editovat zanést finan¢ni zdznamy FinancialRecord
vypocet dani a pojisténi, presné a spravné vypocty 28. 1. model YearData
uzavérky
vyvoj API (gen. tokenu, funkéni moznost vyuziti API pro | 2.2. model APIData;
prijimani a zpracovavani vytvareni zdznam ¢i jejich dokumentace
pozadavki) nacitani nebo mazani z databaze API - /e/api/
propojeni s bank. tiétem jsou nacitana data o u¢tu nebo 10. 2. model

financni toky Conn.BankAcc.
prizptisobeni dafiovym ucet typu dariovy poradce ma 14. 2.
poradciim moznost vytvaret pod svym uctem

podnikatele
zdokonalovani UX drobné tpravy pro vylepSeni user | 28. 2.

experience, snazsi ovladani,

porovnani s pfedchozimi roky, aj.
testovani, kontrola kodu nalezeni drobnych chyb — ladéni | bfezen | ladéni, opravy
sepsani dokumentace zdokumentovana aplikace, popis | bfezen
a uzivatelské prirucky postupt, dostupna piirucka pro

uzivatele na adrese

https://noilio.cz/prirucka
odevzdani maturitni prace | https://noilio.cz/, dokumentace, do
a souvisejicich dokumentti | uz. pfirucka, postup instalace SW | 17. 4.
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3 Registrace domény, nastaveni DNS

Aby mohla webova sluzba byt pfistupna (aniZ by musela byt pouZzivana pro pfistup

IP adresa serveru), bylo tfeba zaregistrovat doménu.

Protoze bude webova aplikace v budoucnu zfejmé redlné vyuzivana, rozhodl jsem

se zaregistrovat doménu druhého fadu, a sice noilio.cz.

Narodni doménu druhého fadu .cz jsem zvolil bez vétsiho rozmysleni — sluzba je

urcend ceskym podnikajicim subjektiim a neni tak nutné pfipravovat se na expanzi

do dalsich stati a registrovat tak doménu generickou.

Po registraci jsem v DNS nastavil potfebné tidaje, aby sluzba fungovala pfesné jak

ma — pro dostupnost webové aplikace je thlavni A zdznam, na ktery bude preloZeno

doménové jméno pii zadani do prohlizece. Nize vSak uvadim cely stav DNS této

domény v momenté psani této prace.

1800

1800

1800

1800

* 1800

* 1800

A

CAA

MX

TXT

MX

89.211.215.52

0 issue "letsencrypt.org"
1 noilio.cz

v=spfl mx -all
89.221.215.52

1 noilio.cz
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4 Priprava serverového prostredi

Pro béh aplikace je potfeba mit na serveru nainstalovany operacni systém (idedlné
Linux Debian 8 Jessie), fadné server zabezpecit, a nainstalovat webovy server nginx,

Node.js, MongoDB a Redis server!.

Zaroven je nutné nakonfigurovat doménu, pres kterou bude darova evidence
dostupnad, na strané webového serveru, vystavit pro ni https certifikat od uznavané
certifikaéni autority, pouzivani https fadné nastavit v nastaveni domény webového
serveru a zajistit v témzZe souboru (nginx konfigura¢ni soubor domény) predavani
pozadavki na vybrany port, na kterém bude Node poslouchat, pomoci proxy_pass

(béZné se pro tento ucel u Nodu pouziva port 3000).

Z hlediska MongoDB databaze a Redis serveru je tfeba oba dva nakonfigurovat
a zajistit jejich béh — proces databaze MongoDB (mongod) na portu 27017 a proces

redis-server na portu 6379.

1 Redis — server pouzivany pro ukladani session, kdyby nebyly session uloZeny timto zptisobem, ale
bylo by pouzito vychozi nastaveni Nodu (ukladani sessions do operacni paméti serveru), data by se
pfi pfipadném ukonceni béhu Nodu nenavratné ztratila, coz by mélo za nasledek mj. odhlaseni vsech
uzivatellr)
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5 Priprava aplikace a jejich zakladnich

soucasti

Aby bylo moZzné programovat jednotlivé ¢asti aplikace, bylo tfeba pro takové casti
vytvofit pfihodné podminky. Po pripraveni nasledujicich zadkladnich kament bude

jiZ moZzné programovat jednotlivé ¢asti webové aplikace.

5.1 Pripojeni aplikace k serverovym €astem a jeji spusténi

Aplikace data uklada do dvou externich (mimo Node/serverovych) systémii — data
s nimiz pracuje danova evidence samotna do databaze MongoDB a session data

uzivateli do Redis serveru. Obé sluzby jsou na serveru jiz ptipraveny a bézi.

5.1.1 Redis server

Propojeni s Redis serverem jsem provedl pfimo v souboru app.js naétenim balickt
potfebnych pro praci s nim (redis, connect-redis) a zadanim potiebnych dat, jako je
adresa serveru a port nebo nazev cookie, ktera se uklada u pfihldseného uzivatele

a doba jejiho trvani.

5.1.2 MongoDB

K databazi se aplikace pfipojuje v momenté nacteni prvniho databazového modelu
(prakticky tedy pfi spusténi app.js na serveru). Aplikace je tak k databazi pfipojena

a muze pristupovat k datiim v databazi.

Pfipojeni jako takové je feSené v souboru /libs/db.js, kde je z konfigura¢niho souboru
/config.js nactena hodnota mongoUrl, kterd obsahuje adresu serveru a port, kde ma

byt pfipojeni navazano, uzivatelské jméno a heslo? a ndzev databaze.

5.1.3 Express — framework pro vyvoj webovych aplikaci v Node.js

V app.js jsem dale predal frameworku potfebné informace o souborové struktufe na
serveru. V momenté, kdy ma byt nacten staticky soubor (napf. logo /img/logo.png),
bude Express védét, Ze jej ma hledat v adresari /static/, v ptipadé pohledti pak, Ze je

ma nacitat z adresare /views!/.

Kromé toho bylo tfeba pfipravit dva soubory (/routers/evidence.js a /routers/web.js)
urcujici co se bude dit pfi pFistupu na danou URL adresu. V téchto routerech je uvedeno
napt. Ze pokud pozadavek mifi do ¢asti pro prihlasené (do evidence) (/e/*), ma byt

zkontrolovano, ze uzivatel opravdu pfihlaseny je — pokud ne, je pfesmérovan na

2 v pripadé, Ze na jednom serveru bézi vice web, je dobré kazdé jednotlivé webové aplikaci vytvofit
v MongoDB samostatného uZivatele, ktery bude mit pfistup do své vlastni databaze

18



stranku pro pfihlaseni, ktera do této kontroly nespada, byt také adresa zacina /e. Ze
do této kontroly nespada jsem nastavil prostym uvedenim routu /e/login pred /e/*.

Pro¢ neni v routech (cestach) uvadéna c¢ast URL /e je popsano dale.

// login and checking that user is logged in

const loginControl = (req, res, next) => {
if (reg.session.user)
next () ;
else

res.redirect ('/e/login/");

const loggedIn = (req, res, next) => {
if (reqg.session.user)
res.redirect('/e/");
else
next () ;

router.post('/login', loggedIn, (req, res) => {
loginController.login(req, res);
)

router.get('/login', loggedIn, (req, res) => {
loginController.show(req, res);
)

router.all('/*', loginControl, (reqg, res, next) => {
next () ;
b);
R4d bych jesté popsal tfi funkce Express routeru, které jsem v kddu tuéné zvyraznil:

router.post, router.get a router.all.

V momenté, kdy je odeslany napt. POST formular (typicky pfihlaSovaci formulaf) na
adresu /login, je pouzita klauzule router.post('/login', ..), kterd zavola login
controller, ktery se postara o samotnou pozadovanou funkci — o ovéfeni spravnosti
hesla a pfipadné (ne)prihldSeni uzivatele. Nasledné je uZzivatel pfesmérovan do

evidence nebo zpét na piihlasovaci stranku.

Druhd moZnost, router.get ('/login', ..) je pouZita, pokud byl zadan pozadavek
GET (typicky prosté nacteni néjaké stranky), v tomto pfipadé je v controlleru login
nacten model pro prihlaSovaci stranku. Vygenerovana stranka je pak poslana

uzivateli, kterému je zobrazena v prohliZeci.

Posledni pfipad router.all se pouziva, chceme-li néco provést bez ohledu na to, zda

jsme vyuzili POST nebo GET pozadavek.
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V routech neni uvadéna cesta /e, protoZe router evidence je v app.js pfifazen pravé

vsemu, co zacina adresou /e.

// routers

const evidenceRouter = require('./routers/evidence');
const webRouter = require('./routers/web');
app.use('/e', evidenceRouter) ;

app.use('/', webRouter);
5.1.4 Naslouchani na daném portu — spusténi aplikace

Express musi naslouchat na portu, na néjZ nginx posild jednotlivé pozadavky na
server od uZzivatelii. ProtoZe na serveru, ktery jsem pro béh webové aplikace vyuzil,
bézi na Nodu dalsi aplikace, nevyuZil jsem defaultni port 3000, nybrZ dalsi volny
v potadi, a sice 3003. Kdéd, ktery poslech na portu zajistuje, je uvedeny nize. Je-li
poslech tispésné zahdjen a aplikace je tedy spusténa, v serverové konzoli se vypise
datum a cas spusténi.

app.listen (3003, () => {

console.log (moment () . format ('YYYY-MM-DD HH:mm:ss') + ' Listening on

port 3003 (noilio.cz)');
1)

5.2 Designova stranka webové aplikace

Design vefejné c¢asti webu jsem nakodoval sdm —jde o predstaveni dafiové evidence

a jejich ¢asti a funkci jako online sluzby Noilio formou jediné stranky.

V piipadé samotné ¢asti spravy danové evidence (pro pfihldsené podnikatele) jsem
pro design pouzil Sablonu Inspinia® postavenou na Twitter Bootstrapu verze 3, k niz

vlastnim licenci typu Multiple applications.

Pro tuto a podobné druhy webovych aplikaci ji vyuzivam pro jeji propracovanost jak
z hlediska obsahu (nastylovéna je obrovska spousta véci od formulait, ndstének
s grafy a tabulek pfes rizné typy stranek jako je profil uZivatele, sprava kontakta ¢i
e-mailova schranka, az po malé JavaScriptové utility jako je méfi¢ sily hesla, PDF
viewer, editor kodu, stromové zobrazeni adresare aj.), tak z hlediska pouzitelnosti

na rtiznych rozliSenich displeje a jeji rychlost.

3 https://wrapbootstrap.com/theme/inspinia-responsive-admin-theme-WBOR5L90S
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6 Registrace a prihlasovani uzivatelu

6.1 Databazovy model uzivatele

Model uzivatele jsem navrhl tak, jako vSechny ostatni budouci modely — aby byla
data usporadana prehledné. Cely model User jsem umistil do samostatné pfilohy —

zejména z dtivodu jeho délky.

6.2 Registrace

Kazdy uzivatel musi vyplnit e-mailovou adresu a heslo. Témito tdaji se bude ke
sveému uctu prihlasovat. Krome toho je také povinné zvolit typ tctu (podnikatel nebo
danflovy poradce) a uvést informace o sobé samotném z hlediska podnikani ac,

jméno, piijmeni a sidlo).
6.2.1 Predvyplnéni informaci o podnikateli z databaze RZP

Pro usnadnéni registrace podnikatelim jsem vyuzil API Ministerstva financi, jenz
umoztiuje pFipojit se do Zivnostenského rejstitku a podle zadaného IC nacist data

o podnikateli. UZivatel tak nemusi vypisovat spoustu informaci ru¢né.

V registraénim formulati po dopséni posledni ¢islice IC je mozné budto pozadavek
odeslat kliknutim na vedlejsi tlacitko , Nacist data z RZP” nebo stisknutim klavesy
Enter. Podle toho, zda podnikatel existuje, jsou tuidaje pfedvyplnény, nebo je

zobrazena prislusna chybova zprava.

Je tfeba zminit, Ze bylo nutné pomoci AJAXu kontaktovat vlastni server, ktery se
teprve poté sam pfipoji k serveru MFCR, od kterého data o podnikateli ziska. P¥ipojit
se pfimo k serveru MFCR nebylo moZné, protoZe na serveru ministerstvo pii
zabezpedeném pripojeni nema povoleno CORS a kdyby bylo namisto https pouzito
pfipojeni nezabezpecené, na strance s registracnim formuldfem by pak v prohlizeci
nebyla zobrazena ikona, ktera uzivateli oznamuje, Ze je spojeni Sifrované (napf.
v prohliZeci Google Chrome ikona zeleného zamku s textem , Zabezpeceno”). To by

mohlo ovlivnit davéru uzivatele ve webovou sluzbu.

Kromé toho ministerstvo v podminkdch pouzivani uvadi, ze pfi pfekroceni poctu
pripojeni v urcitém ¢asovém rozmezi mutize byt zablokovéana IP adresa, ze které tyto
pozadavky prichazely. Stejné se mtiZe stat pfi zasilani stale stejnych pozadavkii nebo
pii zasilani opakovanych neplatnych pozadavki. Proto je spravnost zadaného IC
nejprve ovéfena na serveru Noilio a paklize je IC ve spravném tvaru, je uZivateli
zobrazen reCaptcha formulaf, po jehoz tspésném pfekonani jsou data jiz bez

nutnosti dalsiho klikdni automaticky z Zivnostenského rejstfiku nacétena. Diky témto
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krokim se nemtize zadnym jednoduchym zptisobem stat, Ze by u Ministerstva

financi nastalo zablokovani IP adresy serveru Noilio.

6.2.2 Vybeér typu uzivatele
Uzivatel si pfimo pri registraci voli, zda planuje sluzbu vyuzivat pouze pro své tcely,
nebo chce vést danovou evidenci vice podnikateliim (vhodném zejména pro danové

poradce). Evidence pak bude prizplisobena presné potfebam uZzivatele.

6.2.3 Hashovani hesla

Pro hashovani hesla uzivateld jsem pouzil knihovnu berypt. Zde hashovani probiha
ponekud odliSnym zptisobem neZ u béZznych hashovacich algoritmt napf. v PHP
(MD5, rodina algoritmu SHA aj.).

Berypt je zaloZeno na Siffe Blowfish [8], u které neni dodnes zndm efektivni zptisob
proloment [9]. Jde o adaptivni Sifrovaci algoritmus [8], coz znamenad, Ze umoznuje
uméle zvysit pocet iteraci pfi vypoctu hashe, tim dosahnout zpomaleni ziskani hashe
a zabranit tak moZnosti vyuZit brute-force ttoky k prolomeni hesla. Brypt zaroven
automaticky generuje Sestndctibajtovou [8] salt, ¢imZz zase znemozZnuje pro

prolomenti hesla pouzit rainbow tables.

Vystupni fetézec berypt mize vypadat naptiklad takto:
$2a$15SPOQAN)NJA97a4bNIvlxnZ . xhtK3EQzPrHvzPwL6DAPe694y9/ihMi

Vystup je rozdélen na tfi ¢asti znakem $. Prvni ¢ast (2a) oznacuje verzi algoritmu,
druhd céast (15) oznacuje pocet iteraci a treti ¢ast obsahuje salt (prvnich 16 znaki)

a samotny hash. K ovéfeni je potieba cely tento vystupni fetézec.

Na serveru Noilio trva ovéfeni hesla (pti 15 iteracich) pfiblizné 3,5 sekundy. Tato

doba zavisi na vypocetnim vykonu serveru, na némz je berypt spusténo.

6.3 Prihlaseni

UZivatelé se pfihlasuji svym e-mailem a heslem zadanym pfi registraci ti¢tu Noilio.
Pro ovéfeni spravnosti hesla je tfeba fetézec z databdze predem ziskat a pfedat ho
berypt knihovné, ktera si jej rozdéli na vyse zmirflované ¢asti, znovu vytvori hash ze

zadaného hesla pri prihlasovani (se stejnou soli a stejnym poctem iteraci) a vykona

samotné porovnani obou hashd.

Do session user se po pfihlaSeni uloZi veskeré informace o uzivateli a do session
openedEvidence informace o vychozi evidenci pfihlaseného uzivatele. Obsah této

session se miize ménit v momenté, kdy ma uzivatel typ tétu pro danové poradce —

22



pfi pfepnuti evidence na jiného podnikatele. Diky tomu je nasledné moZné napf.

zobrazit jen takové zaznamy, které spadaji pod aktualné spravovaného podnikatele.

ProtoZe je v MongoDB velikost jednoho dokumentu omezena na 16 MB [10], nejsou
jednotlivé zaznamy feSeny jako podobjekty dokumentu Evidence, ale tvofi novou
samostatnou kolekci FinancialRecords. Diivodem je pfedchazeni ptipadu, kdy by
podnikatel v databazi mél velké mnozstvi zdznam1i a jejich celkova velikost by tak
mohla maximdlni hodnoty dosahnout (primérna velikost zaznamu je ~400 B, do

dosazeni limitu by databdze Sla naplnit ptiblizné 42 000 zaznamy).

ED Celkové vydaje ED Viechny pohledavky == Viechny dluhy ==

0 K¢ 0 Kc

Castka = Podani priznani k dani z pFijmi

B podéni prehledu OSVE

Obrazek 1 — aplikace po ptihldseni uZivatele
6.4 Zapomenuté heslo

Pod pfihlasovacim formuldfem a tlac¢itkem pro vytvoreni tétu se nachazi odkaz na
formuldfr pro resetovani hesla. Pro reset je nutné znat svij pfihlasovaci e-mail, na
ktery bude po zadani do formulafe a ovéfeni, zda formulaf odesila clovék, odeslan

e-mail s odkazem na dalsi formuldf — pro findlni nastaveni hesla nového.

Pfi zazadani o takovy odkaz se vygeneruje kli¢, ktery se ulozi do databaze k tctu,
k némuz m4 byt pfistup obnoven. Platnost klice je 30 minut od vygenerovani. Kli¢ se
sklada z data platnosti (14 znakil) a ndhodného fetézce (50 znakii), jeho celkova délka

¢ini tedy 64 znaki. Tento je pak odesldn na e-mail uzivatele.

Po prokliku z e-mailu se uzivateli zpfistupni formuldf pro zadani nového hesla. Po
jeho odeslani server zkontroluje, zda jiz neuplynul tficetiminutovy ¢asovy limit pro

obnoveni hesla. Paklize ne, je vygenerovan hash nového hesla a ten je nasledné
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uloZen do databaze. V pfipadé chyby je uZivatel patfi¢né informovan. Po pouZiti
klice pro obnovu hesla se takovy kli¢ stadva neplatnym a odkaz neni mozné pouzit

opétovné.

Tricetiminutovy limit slouZi pro zvySeni bezpecnosti uZivatele — v pfipadé, Ze by kli¢
nebyl pouZzit a odkaz pro obnoveni pristupu by se dostal do rukou tfeti osoby, ktera
by jej chtéla zneuzit, v takové chvili kli¢ jiz pravdépodobné davno pozbyl platnosti

a ucet uzivatele tak ziistdva nadale chranény dosavadnim heslem.

Od Noilio — dafiova evidence <noilio@noilio.cz>
Piedmét Obnova pristupu do uétu Noilio [ 16:06
Komu ja <jansvabik@jansvabik.cz>

Zdravim Vas!

Pfres web Noilio byl vznesen poZadavek na obnoveni pristupu do vaSeho G¢tu. Zapomnéli jste heslo? Pokud ano
a chcete si tedy nastavit nové, staci kliknout na odkaz na nasledujicim radku.

(I
~

https://noilio.cz/e/restore-access/c/13042018163620NwucXRD2daxX8evt7XKeHwgCaaBnzUFxIzikWaql DMmmavDKoTZ /

Pokud jste o obnovu hesla ne7adali, tento e-mail mi7ete ignorovat nebo rovnou smazat.

Platnost obnovovaciho odkazu je pouze tricetiminutova, kdyby se v budoucnu tedy e-mail k nékomu dostal, vas
Gcet zlstane v bezpefi. v kaidém pripadé - pokud si prejete obnovit heslo, do tficeti minut nestaéi na
odkaz kliknout. Musite stihnout dokoncit cely proces. Ale Zadny strach, po prokliknuti si staci uZz jen
vymyslet heslo nové. (&

Pfeji hodné dalich lspéchd v podnikanil

Jan Svabik,

jediny vyvojar aplikace Noilio

Obrdzek 2 — e-mail s aktivacnim odkazem po p¥ichodu do schrdnky
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7 Danova evidence

7.1 Prehled

vvvvvv

zadného nebo jednoho kliku. Pfed renderovanim stranky jsou z databaze nacteny
veskeré zaznamy z daného obdobi. Ty jsou nasledné roztfidény a vzajemné secteny
podle kategorie, do niZ spadaji — pfijem, vydaj atd. Diky tomu pak uZivatel vi

o presné vysi penéz v kazdé z téchto kategorii.

Piehled zpestfuje graf zobrazujici vysi pfijmi, vydajii a tzv. kumulovaného zisku
v jednotlivych mésicich spole¢né se seznamem duileZitych termint pro dané obdobi
s vypocitanym zbyvajicim poctem dni. Podnikatel tedy nemusi nikde shanét

informaci, do kdy musi podat dafiové pfizndni nebo Ptehled o pfijmech a vydajich.

Pokud uzivatel vstoupil do prehledu ze stranky pro pfihlaseni, je privitan kratkou

zpravou v pravém hornim rohu obrazovky.

var welcome = false;
if (typeof reg.headers.referer !== 'undefined')
if (url.parse(req.headers.referer) .pathname == '/e/login/")
welcome = true;

7.2 Evidence - finanéni zaznamy

Jde o nejdtilezitéjsi cast celé aplikace — pravé zde je vedena danova evidence jako

takova. Zaznamy lze pridavat, prochdzet, editovat a archivovat (a poté také mazat).
Model samostatného zaznamu (FinancialRecord) je mozné si prohlédnout v ptiloze.

Po nacteni zdznamt je pro kazdy vygenerovan novy fadek v tabulce a jednotlivé
typy zdznamti jsou barevné odliSeny. Aby bylo mozné v tabulce rychle vyhledavat,
fadit ¢i data pfipadné pro vnitini potiebu exportovat nebo tisknout, pouZil jsem JS

plugin DataTables*.

Pohledavky a dluhy je mozné prevést jednim klikem na pfijmy nebo vydaje — to je
vyuzitelné v momenté, kdy nedochdzi k automatickému zpracovani platby faktury
a zdznam je tak nutné upravit rucné.

7.2.1 Pridani zaznamu

Vytvofeni finanénitho zdznamu je realizovdno uloZenim nového dokumentu do

kolekce FinancialRecords. Pfed ulozenim jsou zkontrolovany zadané tudaje a je

4 https://datatables.net/
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zabranéno pfipadné snaze uloZit do databaze jind neZ povolena data (napf. misto
Cisla fetézec nebo jiny fetézec, nez je povoleny — zejména u typu platby nebo také

u typu zdznamu jako takového).

P

Jan Svabik

2018 ~
Zakladni Gdaje

& Evidence Popis

Pidat ziznam P
Fijem

Vydaj
Pohledévka
Dluh

Dafiovy Daiiovy

Nedaiovy

Copyright © ! Noilio.

Obrdzek 3 — stranka pro pfiddni nového zdznamu
7.2.2 Archivované zaznamy a odstranéni zaznamu

Tyto zdznamy maji nastaven pfiznak archived: true. Kdyby si podnikatel jejich
vyfazeni z aktivni evidence rozmyslel, mtize pouzit ikonu zelené Sipky smétujici

vzhiru a zdznam z archivu vratit do aktivni evidence.

Druhou moznosti, jak s archivovanym zdznamem nalozit, je jej trvale a nevratné

vymazat. V takovém pfipadé dojde k redlnému odstranéni zdznamu z databaze.

7.3 Prepnuti evidence

Pfepnuti spravované evidence na evidenci pro jiné obdobi prostfednictvim levého
menu zajiStuje funkce swap v controlleru evidence. V menu je vygenerovan seznam

vedenych obdobi, kde staci na pozadované kliknout a tim se do néj prepnout.

Z hlediska programu a databdze je kazdé obdobi samostatnou evidenci. Pokud
obdobi, do néhoz se uzivatel snaZzi prejit, existuje, jsou o ném veskeré informace
uloZeny do session (openedEvidence). Nasledné je uzivatel pfesmérovan zpét na
stranku, zniz se do jiného obdobi pfepinal, jsou mu vSak jiz pfedloZzena data

z obdobi piepnutého.

26



U uctu danového poradce existuje navic prepinani mezi podnikateli. To funguje na
stejném principu jako prepinani mezi obdobimi. Kromé roku se vSak bere v potaz

navic i IC podnikatele, jehoZ evidenci chce uZivatel otevfit.

Pokud uzivatel vede jiz evidenci mnoho a potfeboval by pfepnout do nékteré ze
starSich, protoZe se v menu zobrazi jen nejaktualnéjsich 5 evidenci, musi tak ucinit

pres stranku se seznamem vsech vedenych evidenci.

S obdobnym pripadem se potykaji také daniovi poradci, ktefi pro vyssi prehlednost
mohou vyuZit stranku se seznamem vsech podnikateld, do jejichZ evidence se poté

mohou snadno prepnout.

6 o - =
JUDr. Jifi Dafiowy, CSc. Seznam podnikatelt _
+Novy podnikatel
Seznam podnikatel

Vlastni evidence ~

Seznam podnikatel(i pod Vasi spravou

i€ Podnikatel Vedenych obdobi

>

kce
bdat [ prejit do evidence |
bdat [ Prejit do evidence |
ek bdat | Prejit do evidence |

Copyright © Nailio.c Noilio. Dafiova evidence.

Obrizek 4 — seznam daiiovym poradcem vedenych podnikatelii
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8 Uzaveérky — vypocet dané a pojisténi
Vypocet vyse dané z pfijmt a socidlniho a zdravotniho pojisténi je proveden tzv.

uzavérkou. Noilio rozliSuje dva typy, tzv. pfedbéznou uzivérku a uzavérku findlni.

8.1 Predbézna uzaveérka

Slouzi k orientacnimu vypoctu dané a pojisténi — 1ze ji provést kdykoliv, i pokud
dané obdobi jesté neskoncilo. Nejsou-li v databazi uloZeny tdaje ze strany statu pro

takové obdobi, jsou pouzity takové, které maji k danému obdobi nejblize.

Toho je docileno niZe uvedenou agregaci. Hodnota year kazdého z dokumentti
v kolekci je odectena od hodnoty year aktudlni oteviené evidence. Zaznamy jsou
nasledné sefazeny vzestupné dle vysledku agregace a maximalné dva jsou vraceny
— takova situace mtize nastat v momenté, kdy jsou v dokumentu daného roku jiz
uloZeny terminy pro podani dafiového pfiznani ¢i Pfehledu o prijmech a vydajich,
ale stale chybi informace o vySich daflovych zvyhodnéni ¢i vymérovacich zakladech
pro dany kalendarni rok (model YearData priloZen v samostatné pfiloze).

YearData.aggregate ([
{
Sproject: {
diff: {
Sabs: {
$subtract: [reqg.session.openedEvidence.year, 'Syear']
}

b
doc: '"$SROOT'

Ssort: {
diff: 1

Slimit: 2
}

1, (err, yearData) => ({

1)

Kromé toho jsou nacteny vsSechny finan¢ni zdznamy z daného obdobi po jejichz
sumarizaci a dle udaji zadanych uzivatelem pfi vytvafeni uzdvérky (vybér
hlavni/vedlejsi ¢innosti v jednotlivych mésicich, uplatiiovand darova zvyhodnéni
atd.) je vypocitana samotna vyse dané z pfijmu a socidlniho a zdravotniho pojisténi
dle jiz ziskanych udajii ze strany statu pro dany rok, pfipadné dle nejblizsich

existujicich informaci — v takovém pfipadé€ je na ptibliznost uzivatel i upozornén.
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Data z predbézné uzavérky slouzi pro potieby podnikatele znat pfipadnou aktualni
vysi dani a pojisténi a vypoctené informace nejsou nasledné nikam ukladany. Pti

pridadvani novych zdznamu se budou hodnoty ménit.

8.2 Finalni uzavérka

Uzavira rok —je provedena kontrola, zda dany rok uz skoncil — pokud ano, je mozné
uzavérku provést, v opacném piipade je zobrazen box informujici o momentalni
nemoznosti uzavérku provést. Na zacatku jsou stejnym zptisobem jako u uzavérky
predbézné nacteny informace o daném obdobi ze strany statu. V pfipadé finalni

uzavérky by jiz informace ze strany statu mély byt v databazi pfipravené.

Oproti predbéZné uzavérce je zde moznost rok tzv. uzavrit. Po kontrole spravnosti
udajt tak uzivatel mtZze jednim klikem ucinit. V tom momente¢ je oteviené evidenci
nastaven priznak closed: true a do objektu closure jsou ulozeny sectené hodnoty
piijmi, vydajh, pohledavek a dluhti, vypocéteny zisk a vyse dané z pfijmu a pojisténi
a datum uzavfeni evidence. Tato data jsou nasledné pouzivana v prehledu pro

meziro¢ni porovnani vysledkti hospodareni.

V uzavfené evidence jiz neni mozné vytvaret nové finanéni zdznamy ani provadét
jakékoliv zmény. Uzivatel je pfed uzavienim roku proto vyzvan k fddné kontrole

udaji o podnikateli ¢i finanénich zdznamt.

Jan Svébik

2016 ~

¥ Uzavérka 2016
Vyplnili jste vie spravn&? Sedi viechny Eastky? Mite zaplaceno?

Pokud ano, miZete tento rok uzavfit.

Uzavfit rok 2016

Daf z pfijmi E3 Socialni pojisténi Ea Zdravotni pojisténi [ 2016 |

0 Ke 4122 K 3812 K

& Uzivrky

Zdravatni pojisténi

Finalni

rdravotni pojisténi @)

Zdravotni pojisténi k uhradé 3 812,00 KE

Copyright © Nailio.cz Noilio. Dafiova evidence.

Obrdzek 5 — dokoncend findlni uzdvérka s vypoctenymi éastkami
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8.3 Automaticka kontrola chybéjici uzaveérky

Protoze v budoucnu bude aplikace umoznovat automatické placeni dané a obou
pojisténi, jiz nyni jsem zavedl kontrolu chybéjicich uzavérek. Ta se provadi vzdy pri
generovéni levého menu, kdyje v pOli reqg.session.user.entrepreneurEvidence, jei
obsahuje tildaje o vSech evidencich, které pod prihlaSeného uZivatele spadaji, u kazdé

evidence provedena kontrola.

U kazdé z vedenych evidenci je zkontrolovano, zda neni jeji obdobi jiZ v minulosti.
Pokud je a zaroven nema evidence nastaveno closed na hodnotu true, je pocet na

uzavérku cekajicich evidenci zvySen o 1.

Jsou-li na konci ¢ekajici uzavérky, nad menu je prfidan vyrazny odkaz. V pfipadé
jediné cekajici uzavérky vede na stranku pro provedeni findlni uzavérky daného
roku, text odkazu je pak napft. ,Uzavérka 2018”. Je-1i chybéjicich uzavérek vice, text
odkazu neni konkrétni, nybrz obecny — ,Chybéjici uzavérky”. Odkaz pak namisto
na stranku pro provedeni uzavérky vede na stranku se seznamem evidenci, které

nejsou uzavieny.

V uctu danovych poradctl je text ,Chybéjici uzavérky” zobrazen vzdy (bez ohledu
na pocet). Pfehledné tak vidi seznam podnikatelii a obdobi, u kterych uzavérka chybi

a mohou si snadno zvolit, kterym podnikatelem a kterou evidenci zacnou.

8.4 Vracené hodnoty po vypoctu dané a pojisténi

Aby podnikatel vidél kazdou polozku vypoctu dané a obou pojisténi, jsou z funkce,
ktera vypocet zajistuje, vraceny hodnoty prakticky vSech krokti vypoctu. Ty si
nasledné miize uzivatel po potvrzeni zadanych tidajii prohlédnout v tabulce pod

samotnymi hodnotami dané a pojisténi.
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9 Propojeni s bankovnim uctem

Propojeni s bankovnim tuctem podnikatele slouzi k usnadnéni vytvareni finan¢nich
zaznamu v danové evidenci. V budoucnu diky nému bude mozné implementovat

plné automatizované placeni dané a pojisténi.

9.1 Podpora bank

Pro propojeni s bankovnim tétem je samoziejmé zapotfebi i spoluprace ze strany
bankovni instituce. Ta pfistup obvykle umoziuje pomoci svého API, které mohou

vyvojafi pro komunikaci vyuZzit.

Protoze Fio banka v soutézi Zlata koruna v kategorii Cena podnikatel(i vyhrala se
svym podnikatelskym tétem nékolik ro¢nikti po sobé [11, 12, 13], rozhodl jsem se do
Noilia implementovat nejprve pravé jejich API. ProtoZe na fakturach casto vidam
koéd banky 2010, ktery Fio bance patfi, pfedpokladam, Ze stale mezi nejoblibenéjsi
banky mezi podnikateli patfi. S vyuZivanim jejich API bankovnictvi jsem navic jiz

mél zkuSenosti — je skvéle zdokumentované a jednoduché na vyuzivani.

Byt podle nového zdkona o platebnim styku, jenz vstoupil v platnost v lednu 2018,
museji moznost externiho pfistupu k tctu implementovat vSechny banky [14], zatim
tomu tak neni. Ke konci #jna 2017 byly v Cesku navic pouze ¢tyfi banky, které
externi piistup k uétim klientti umoziiovaly. Slo o Ceskou spofitelnu, Fio banku,
CREDITAS a Air Bank. [15, 16]

Podporu dalsich bank budu do webové aplikace pfidavat postupem casu — podle

situace a pozadavku pfipadnych uzivatelt aplikace.

9.2 Propojeni s bankovnim uétem

Uzivatel na strance pro propojeni se svym bankovnim uctem nejprve zvoli svoji
banku (v dobé psani této maturitni prace je jedinou moznosti Fio banka). Na zdkladé
vybrané banky se zobrazi dalsi ¢ast formulafe, protoZe propojeni miize u kazdé

banky fungovat jinym zptisobem.

U Fio banky je zobrazen input pro tzv. token. Ten si mtize kazdy klient Fio banky
vygenerovat v nastaveni svého bankovniho uctu. Pfi jeho vytvéreni lze také urcit,
zda miize byt pouzit pouze pro ,cteni”, nebo povolit moznost prostfednictvim

daného tokenu i zaddvani platebnich transakci.

Po vlozeni tokenu do pole a odeslani formuléafe se Noilio na pozadi (AJAX volanim)

spoji se serverem Fio banky - je proveden dotaz na zdkladni informace o uctu pro
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aktualni den. Podle odezvy vzdaleného serveru banky je zjisténo, zda token viibec
existuje. Pokud ano, je nacteno ¢islo bankovniho tac¢tu a jeho ména — ktera musi byt
v CZK, protoze Noilio v dobé psani této maturitni prace nepodporuje praci s jinymi
ménami, pokud neni tcet veden v CZK, je o tom uzivatel informovan a propojeni

s bankovnim ti¢tem neni provedeno.

V opacném piipadé je do kolekce bankovnich aétt (ConnectedBankAccount, model
si je mozné prohlédnout v pfilohach této prace) ulozen novy dokument obsahujici
dany token, ¢islo uctu a kterému uzivateli a evidenci podnikatele toto propojeni

nalezi.

Propojeno!

Nyni mate Noilio spojené se svym bankovnim
Gctem.

Obrizek 6 — informace o tispésném propojent s bankovnim tictem

Formulaf je po propojeni resetovan a do tabulky se vSemi propojenymi tcty je dané

propojeni ihned pomoci JavaScriptu vlozeno.

9.3 Nacitani transakci ze serveru banky

Protoze bude aplikace zfejmé v budoucnu podporovat vice bank, bylo zapotfebi co
nejdfive pripravit takové rozhrani pro ziskavani dat od bank, aby nebylo zbytecné

slozité implementovat API dalsi banky.

Koncept je takovy, Ze kazda banka bude mit vlastni funkci, které se pouze predaji
potiebné argumenty a funkce vrati vysledky (transakce). Z databaze se nactou ucty,
které ma uzivatel se svym ti¢tem propojené, a u kazdého z nich se zavola funkce dle
banky, které dany ticet nalezi. Data jsou rozparsovana a nasledné v jednotném tvaru

uloZena do pole transactions, jez je poté odeslano na frontend k zobrazeni.
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Po kazdém vyuZiti propojeného uctu je do databaze uloZen novy cas posledniho
pouziti. Napriklad Fio banka doporucuje volat API pro dany token jednou za tficet
sekund. Toto bylo tfeba vzit v potaz a fadné implementovat. Na frontendu tedy neni

mozné tricet sekund od posledniho volani nacist transakce znovu.

9.4 Vytvoreni finan€éniho zaznamu dle transakce

Pro vytvoreni financniho zdznamu podle nékteré z nactenych transakci se v tabulce
nachazi ikona zeleného dolaru, po jehoZ kliknuti je zaznam automaticky uloZen do
aktudlné oteviené evidence. Tento postup jsem zvolil, abych dodrzel myslenku co

nejpohodlnéjsiho a nejintuitivnéjsiho ovladani pro uZzivatele.

Samotny zdznam je vytvoren AJAX volanim adresy, kterd je voladna také pfi rucnim

vytvareni zdznamu. Jednotlivé informace jsou vSak v dotazu pfedany automaticky.

Jako popis zdznamu je do databdze uloZen typ pohybu (pfijem nebo vydaj) a s jakym
protiactem byla takova transakce provedena. Popis pak mutiZze vypadat napiiklad
takto: ,Pfijem na bankovni ticet 15635255/2010”.

2 01.09.2017 i 14.04.2018 © Nadist transakce

Datum Typ Eastka Protiditet Symbaly Zpréva Akce

[ s06a544541 L5544 Jocsss ] [ zobrazit ] $

Prijem A0 CZK 1805050053/0300 1101180052

Copyright © Noilio.c Noilio. Dafiové evidence

Obrazek 7 — nactené transakce v zadaném obdobi
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10 API

Soucasti webové aplikace je API umozZnujici pfidavat do darfiové evidence finanéni
zaznamy prostfednictvim propojeni s aplikaci tfeti strany. Podnikatel tak mtize
napriklad propojit Noilio se svym pokladnim systémem a po kazdém prodeji mtiZe
byt pfijem v evidenci automaticky evidovan, aniz by musel kdokoliv ru¢né zdznam

vytvaret.

10.1 Povoleni API

API je ve vychozim nastaveni vypnuté. Po jeho povoleni na strance s nastavenim API
se na pozadi odesle na server AJAX pozadavek, jehoZ obsahem je hodnota true nebo
false — podle toho je API aktivovdno nebo deaktivovano. Pokud poZzadavek probéhl

v poradku, v odpovédi se vrati string ok a na strdnce se zobrazi novy stav.

Informace o API pro dané evidence se uklada do své vlastni kolekce dle modelu

APIData (viz ptilohy). Pokud zdznam existoval, je nové vytvoren.

10.2 Vygenerovani tokenu a autoriza€niho klice

Pro umoznéni komunikace tfeti aplikace se serverem slouzi dva fetézce — tzv. token
a autorizac¢ni kli¢. Token je ndhodné vygenerovana posloupnost znakii, autorizac¢ni
kli¢ je pak slozeny fetézec z ID uZivatele a IC podnikatele z evidence doplnény na
délku 64 znakt nahodnymi znaky. ID a IC jsou od vygenerovanych znakt oddéleny
lomitkem. Autorizacni kli¢ slouZzi zejména k tomu, aby nenastala situace, kdy by dvé
rtizné evidence (dvou rtiznych podnikatel(i) mély vygenerovany stejny token (byt je

takova situace krajné nepravdépodobna).
Pro generovani je pouzita knihovna randomstring.

let generatedToken = randomstring.generate (64);

let securityString = reg.session.user. id +
parselnt (req.session.openedEvidence.companyID, 16) + '/';

let generatedAuthKey = securityString + randomstring.generate (64 -
securityString.length);

Pro moznost vyuzivani API si uzivatel musi token a kli¢ vygenerovat kliknutim na

tlacitko vedle pfepinace pro aktivaci rozhrani.

Ukazka vygenerovaného pristupového tokenu:
YI62iavtJz1ltK7psQlOjleFY3DCnCJIzepdB8z6TXx1rR85Lhh83wkuy562wj4114

Ukazka vygenerovaného autoriza¢niho klice:
5acfbb39a8bfb51bd434a802117768961/XRGvUnHsrDgm9ISCK5109f3b7CVblg6
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Povoleni APl Token a KIiE pro pfipojeni a autorizac

; Vygenerovat novy token a kliZ
( D Token i ki€ ji mate. APl je vém oteviend!

Vas token a autorizacni kli

Névod pro propojeni prostfednictvim API

Uvod
URL pro poZadavky

URL adresa pro API poZadavky: https://noilio.cz/api/do/

Obrazek 8 — stranka s nastavenim API

10.3 Komunikace pomoci API

Server ocekava API pozadavky na adrese https://noilio.cz/api/do/. Komunikace
probihd pfes zabezpeceny protokol a zpracovana je pouze, pokud je pozadavek

odeslan pomoci metody POST. Data musi byt odeslana ve formatu JSON.

JSON objekt musi obsahovat nékolik povinnych tdaji, zbylé jsou pak pro uZivatele
volitelné. Mezi povinné patfi samoziejmeé token a autorizacni kli¢, prostfednictvim

jejichz kombinace je vybrana pfislusna evidence, se kterou se bude dale pracovat.

V tabulce nize jsou jednotlivé moznosti uvedeny. V dobé psani této maturitni prace

umoznuje API pouze pfidavat zdznamy do evidence podle aktudlniho roku.

Nazev Datovy typ | Povinny | Popis

token string ano token pro pfipojeni
authKey string ano autorizaéni klic

action string ano ¢innost pro vykonani

type string ano typ zdznamu (pfijem, ...)
description string ano popis zdznamu

amount integer ano ¢astka

tax boolean ano danovy/nedanovy zdznam
note string ne poznamka

payment string ne zpuisob platby
documentNumber string ne ¢islo propojeného dokum.
internalDocumentNumber | string ne interni ozn. propojeného dokum.
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Tato tabulka je véetné pifikladti a podrobnéjsiho popisu pfimo na strance nastaveni
API - pro potteby vyvojarid, ktefi budou pfipadné propojeni se svymi aplikacemi

zarizovat.

10.3.1 Navratové kédy

Pro informovani odesilajici strany jsou pouZivany tzv. navratové kody. Jedna se
o tficiferna ¢isla, kdy kazdé oznacuje néjaky konkrétni problém nebo naopak fika, Ze

byl pozadavek zpracovan v pofadku. Nékteré z kddu jsou uvedeny niZe.

Kad Vyznam

000 pozadavek z nezndamého divodu nebyl zpracovan

001 chyba — Spatna kombinace tokenu a autoriza¢niho klice

002 pozadavek nemohl byt zpracovan — nebyly vyplnény vSechny povinné
hodnoty

003 pozadavek nemohl byt zpracovan — v nékterém z poli byla zadana jina
hodnota, nez je povolena

004 chyba — toto API je vypnuté

100 pozadavek byl v poradku zpracovan

Seznam téchto navratovych kodi je také uveden na strance nastaveni APIL.

10.3.2 Prubéh zpracovani pozadavku

Server nejprve zkontroluje data, ktera na néj dorazila — zejména, zda nebyla Zadna
z povinnych ¢asti vynechdna nebo zda nebyla néktera ¢ast naplnéna nespravnymi
daty. Nasledné pomoci tokenu a autorizacniho klice vybere evidenci a zkontroluje,
zda je pro ni API povoleno. Pokud ne, je zpracovavani ukonéeno a nazpét je odeslan

prislusny navratovy kod.

PakliZe byla vSechna data zadana v poradku, je pfislusny finan¢ni zdznam pridan do

aktivni evidence.

10.3.3 Priklad JSON fetézce
{

A} A}

token: '..',

A} A}

authKey: '..',

action: 'add',

description: 'Magnetickd nasténka na zed',
type: 'VY',

amount: 499,
tax: true,
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11 Testovani aplikace

Aplikace byla testovana priibézné pfi vyvoji. Kazda nova funkce byla vzdy ihned
nékolikrat testovana a pfipadné odladéna. Ke konci vyvoje jsem poprosil nékteré své
pratele o co nejvétsi a nejkomplexnéjsi otestovani, diky kterym bylo odhaleno

nékolik drobnych, ale i zavaznéjsich chyb.

11.1 Registrace prokazatelné neexistujiciho e-mailu

V controlleru, jenz zpracovava registrace, byla zjisSténa zapomenutd implementace

knihovny testujici pfipadnou nemoznost existence pfi registraci zadaného e-mailu.

Po béZzném testu validity e-mailu (spravnosti tvaru) meéla byt provedena kontrola
existence domény a ddle test existence MX zdznamu, bez néjz by e-mail s aktivacnim

odkazem nemohl byt dorucen (stejné jako v ptipadé, Ze doména neexistuje).

Knihovnu, kterd se o toto pokrocilé testovani méla starat, jsem vSak implementovat
zapomnél. Diky testovani tfetimi osobami, jeZ zadaly pri registraci absolutné
nesmyslny e-mail, jsem na tento problém prisel a funkci do controlleru pfidal.

O testovani se stara knihovna 1legit.

11.2 Prijeti retézce jako ¢astky

Byt jsem ve formuldfich pouzil pro zadavani éisel <input type="number">, neni
nemozné odeslat pozadavek napfiklad s fetézcem namisto ¢isla. Na backendu jsem
zapomnél naprogramovat kontrolu datového typu, resp. zda je odeslana hodnota

¢iselna.

Ovéreni jsem tedy dodatecné implementoval, a kromé zminéného bezpecnostniho
problému tim vyfesil zaroven dalsi — ve starSich prohlizecich, jez type="number"

nepodporuji, a do pole by Sel tak psat snadno text, bude problém oSetfen také.

11.3 Neinformovani o neuspésnosti vytvoreni zaznamu

Pfi vytvafeni finanéniho zdznamu mohlo dojit k raznym chybam, jejichZ oSetfeni
bylo na strané serveru zajisténo — server vracel fetézec podle typu chyby. Na strané
klienta vSak nebylo implementovano zobrazeni chybové hlasky podle chyby a vzdy
se tak uzivateli zobrazila zprava, Ze byl zdznam uspésné vytvofen, byt vytvoren

viibec byt nemusel. Neprodlené po zjisténi problému jsem jej opravil.
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Zaver
Ve své maturitni prdaci ,Danova evidence” jsem splnil zadani v celém jeho rozsahu.

Funkce aplikace jsem navic jesté rozsifil a dbal pfitom na dodrZovani zasady, aby

ovladani aplikace bylo jednoduché, intuitivni a rychlé.

ProtoZe jsem nikdy v podnikani nedoséhl stavu, kdy by ma SVC musela byt vedena
jako hlavni, bylo nutné doplnit védomosti z oblasti vypocéta pojisténi u hlavni

¢innosti a ty nasledné ve vyvoji aplikovat.

Podaftilo se mi vytvorit v praxi vyuzitelnou aplikaci stftedniho rozsahu, ¢imz jsem
rozsitil své znalosti také z oblasti technologii Node.js a MongoDB, kterym se planuji

dlouhodobé vénovat.

Ve vyvoji planuji dale pokracovat — v planu je zejména dokonceni myslenky plné
automatického placeni dané, moZnost vystavovani a vedeni faktur a pfi propojeni
s bankovnim tctem automaticka kontrola zaplacenosti ¢i napt. zasilani e-mailovych
upozornéni rizného druhu (klient uhradil fakturu, dosaZeni stanoveného cilového

zisku, nutnost podat danové pfiznani, ...).

Skvélé by bylo i vyvinuti moznosti propojeni s datovou schrankou, a tedy kromé

automatického placeni pfidat podporu automatického podani ptiznani ¢i Prehledt.

Prestoze jsem vyvoji vénoval maximum svého casu, usili i zkuSenosti, v dobé
odevzdani maturitni prace lze v aplikaci stdle nalézt drobnosti, které, byt nebrani
béznému uzivani, bude nutné pred uvedenim do ostrého provozu doladit, pfipadné

patficné zdokonalit.
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Priloha B — databazovy model APIData

{

token: String,

authKey: String,

enabled: Boolean,

belongsTo: {
managingUserID: String,
companyID: String,

by



Priloha C — databazovy model ConnectedBankAccount

{
belongsTo: {
managingUserID: String,

companyID: String,
by
number: String,
token: String,
lastConnection: String,
bank: String,



Priloha D - databazovy model FinancialRecord

{
belongsTo: String,
description: String,
date: Date,
amount: {
value: 'decimal',
currency: |
type: String,
enum: [
'CZK',
1,
by
by
recordType: {
type: String,
enum: [
'income',
'expense’,
'claim',
'debt',
]I
}I
tax: Boolean,
paymentMethod: {
type: String,
enum: [
'bankAccount’',
'creditCard',
'cash',
]I
}I
note: String,
document: [{
realMark: String,
internalMark: String,
Pl

archived: Boolean,



Priloha E — databazovy model User
{

email: String,
password: String,
name: {
titleBefore: String,
first: String,
last: String,
titleAfter: String,
}l
residence: {
street: String,
numberO: String,
numberP: String,
city: String,
ZIP: String,
}I
companyID: String,
dataBox: String,
entrepreneurEvidence: [{
year: Number,
name: {
titleBefore: String,
first: String,
last: String,
titleAfter: String,
}I
residence: {
street: String,
numberO: String,
numberP: String,
city: String,
ZIP: String,
}l
companyID: String,
dataBox: String,
closed: Boolean,
closure: {
date: Date,
incomes: Number,
expenditures: Number,
claims: Number,
debts: Number,
profit: Number,
tax: Number,
socialInsurance: Number,
healthInsurance: Number,
}I
11,
authorizedEvidence: [{
managingUserID: String,
companyID: String,
b1,
status: {
activated: Boolean,
blocked: Boolean,

by



controlKey: {
accountActivation: String,
accessRestore: String,
by
avatar: String,
userType: {
type: String,
enum: [
'entrepreneur’',
'taxAdvisor',
]I
}I
seid: String,
serviceAdmin: Boolean,



Priloha F — databazovy model YearData
{

year: Number,

tax: {
child: [Number, Number, Number],
childZTPP: [Number, Number, Number],
student: Number,
taxPayer: Number,
dependentSpouse: Number,
dependentSpouseZTPP: Number,
disability: [Number, Number, Number],
ZTPP: Number,
maximumKindergarten: Number,
EET: Number,

}l

social: {
primaryPensionMinimumFixedAmount: Number,
primaryPensionMinimumMonthlyReductor: Number,
primaryMinimumDeposit: Number,
secondaryPensionMinimumFixedAmount: Number,
secondaryPensionMinimumMonthlyReductor: Number,
secondaryPensionFixedAmount: Number,
secondaryPensionMonthlyReductor: Number,
secondaryMinimumDeposit: Number,
maximumFixedAmount: Number,

}I

health: {
minimumFixedAmount: Number,
minimumDeposit: Number,

}I

dates: [{
date: Date,
what: String,

b,



Priloha G — postup instalace softwaru

Protoze jde o webovou aplikaci postavenou na technologiich Node.js a MongoDB, je
nutné na server tyto technologie nainstalovat. Samozfejmosti je pak spravné
nastaveni webového serveru a pfedavani pozadavkii pomoci proxy aplikaci na port,

na némz posloucha.

Samotny software (webova aplikace) se pak instaluje umisténim veskerych soubor

na pripraveny server do sloZky s doménou, na niZ ma aplikace béZet.

Aplikace je nasledné spusténa spusténim souboru app. s pod sluZbou node. Typicky

tak 1ze ucinit zadanim pfikazu node app.3js do serverového termindlu.



Priloha H — uzivatelska prirucka

Uzivatelska ptirucka je k dispozici na webové adrese https://noilio.cz/prirucka/.
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